
 
 
 

 

 

 

 

 

 

 

 

 

 

 الوكالة الوطنية للأمن السيبراني 

تقرير مشاريع ومبادرات بناء القدرات في مجال تكنولوجيا المعلومات  

 والاتصالات 

 

 

 

 

 

 

 

 

 

 

 

 مقدمة



 
 
 

 

حيث  لحماية البيئات الرقمية.    ذو أهمية بالغة الأمن السيبراني  ضمن أطر  القدرات    يعد مجال بناء 

على اطلاع دائم على التهديدات المتطورة بالإضافة إلى البقاء    اةتمارين المحاك مكثفة والبرامج التدريبية الأن  

وعليه،  .  تؤدي دور حجر الأساس في بناء أساس سيبراني صلب لمواجهة وصد الهجمات المحتملة والناشئة

يعزز المرونة ضد    لدى مؤسسات الدولة  السيبرانيفي المجال  توعية  ال تنفيذ سياسات قوية وتعزيز ثقافة  فإن  

نؤمن بأن بناء    فإننا كوكالة وطنية للأمن السيبراني  ،وبناءاً على ذلك.  بشتى أنواعهاالتهديدات السيبرانية  

ولما لهذه التدابير في بناء القدرات من  لة.  لة أمر بالغ الأهمية لتحقيق نتائج دقيقة وشاماالقدرات بطريقة فع  

 : لآتيهي كا هذا الصدد جهودنا في  شأن فإن 

 

 أولاً: المبادرات المحلية

 : المناورات الوطنية 

تعقد الوكالة الوطنية للأمن السيبراني في دولة قطر مناورة سيبرانية وطنية بشكل سنوي وذلك من 

م وتحديداً في المادة رقم 2021( لسنة  1ضمن اختصاصاتها التي تم النص عليها في القرار الأميري رقم )

ن هذه  أالدولة"، حيث    ( والتي تشير إلى "تنفيذ تمارين الجاهزية والمناورات السيبرانية على مستوى3)

الجهود تعد امتداداً للجهود السابقة في مجال بناء القدرات. كما تم تنظيم النسخة العاشرة للمناورة السيبرانية  

، علماً بأنه يتم اختيار عنوان مختلف لكل عام وتحديد سيناريو يحاكي الواقع م 2023العام  الوطنية خلال  

ن السيبراني على أفضل الممارسات ميط الضوء للعاملين في مجال الأويجسد الاختراقات الحديثة وذلك لتسل

لدى   الجاهزية  ولرفع مستوى  المطلوب  بالشكل  الناتجة عنها  الأزمة  وإدارة  الاختراقات  هذه  للتعامل مع 

 جهات الدولة من الناحية السيبرانية. 

 : مشروع المناهج التعليمية في الأمن السيبراني 

بإطلاق م  2023ممثلة بالوكالة الوطنية للأمن السيبراني في  ولة قطر  امت د ، قذات السياقوفي  

جميع الفئات هذا المشروع    حيث يستهدفمشروع المناهج التعليمية في الأمن السيبراني لطلبة المدارس،  

التعليمي وتوعية  الكادر  تدريب  الحرص على  الثانوية، مع  المرحلة  الابتدائية حتى  المرحلة  العمرية من 

من أهمية في نشر التوعية على مستوى كافة شرائح  تراه جهة الاختصاص  الأمور وذلك نظراً لما    أولياء

 المجتمع. 

 : المؤتمر الخامس للبلدان الأقل نمواً 

ق وقد  السيبرانيكما  للأمن  الوطنية  الوكالة  نموا ً   امت  الأقل  للبلدان  الخامس  المؤتمر  خلال 

(LDC5والذي تم عقده في الدوحة خلال شهر )    بعقد جلسة نقاشية ضمن برنامج م2023مارس من العام ،

عمل المؤتمر وقد كانت مخصصة للبلدان الأقل نموا والتي بدورها سلطت الضوء على المخاطر السيبرانية  

وطرق إدارتها والتوعية بها للبلدان الأقل نمواً. كما ناقشت الجلسة الخطط اللازمة لرفع الجاهزية السيبرانية  

للزوار على هامش  توزيع حقائب تدريبية  . وقد تم  ياسات اللازمة لحماية البنية التحتية الحيويةوتطوير الس 

محتوى توعوي بأربع لغات مختلفة وذلك نظراً لطبيعة الفضاء السيبراني بدورها  والتي تضمنت  المؤتمر  

 . كقضية عابرة للحدود مما يقتضي ضرورة تبادل الخبرات في هذا المجال

 

 ثانياً: المبادرات الإقليمية 



 
 
 

 

تم حضور مؤتمر الأسبوع الإقليمي للأمن السيبراني التابع للمركز العربي الإقليمي  في هذا الصدد،  

للأمن السيبراني وشاركت شؤون عمليات الأمن السيبراني لدى الوكالة في تمارين المناورة التي عُقدت 

ذلك ما من شأنه أن يرفع مستوى الوعي لدى الموظف  ،  ضمن فعاليات الأسبوع الإقليمي للأمن السيبراني

المعني وبالتالي يرفع من مستوى بناء القدرات لدى الوكالة الوطنية للأمن السيبراني ولا سيما فرق الطوارئ  

 لديها. 

 تمارين المناورات: 

مختلفة  شارك الفريق في المناورات السيبرانية التي تضمنت سيناريوهات متنوعة عبر منصات  

( لأنواع مختلفة من هجمات الأمن السيبراني  Cyber Range, cyberbitrange, CyberAttackمثل )

المختلفة للاستجابة للحوادث السيبرانية. وهذا ما بدوره يستدعي تدابير بناء القدرات   الإجراءات وتطبيق  

ما من شأنه أن يدعم الجهود من حيث تطوير الموظفين المعنيين لصد الهجمات والتنبؤ بها قبل حدوثها،  

 المبذولة في رفع جودة فرق العمليات ضمن النطاق السيبراني. 

إضافة إلى ذلك، فقد شارك فريق الوكالة الوطنية للأمن السيبراني في ورشة تدريبية ينظمها مركز  

ي الشبكة الأمم المتحدة لمكافحة الإرهاب والتي تناولت موضوعات عدة حول استراتيجية البحث الفعال ف

العامة والشبكة المظلمة وأهم الطرق الفع الة للبحث في استخبارات المصادر المفتوحة. كما قام السيد ألكسندر  

( بعمل ورشة تدريبية بعنوان "التحقيق في هجوم  Positive Technologiesربين المدير العام لشركة )

برامج الفدية وكيفية التحليل بشكل تفصيلي  الفدية" حيث شرح كيفية الاستجابة للحوادث المتعلقة بهجوم  

ذه التدابير بدورها إلى تعزيز مهارات فريق العمليات المعني في مجال لاستخراج جميع الأدلة. وتهدف ه

 الأمن السيبراني وزيادة وعيهم بمختلف التهديدات وسبل الاستجابة لها.  

الشرق  تشارك في اجتماعات مبادرة  السيبراني  الوطنية للأمن  الوكالة  فإن  وليس آخراً،  وأخيراً 

المشاريع  في  والمبادرة  المشاركة  خلال  من  قطر  دولة  دور  إبراز  بهدف  السيبراني  للحوار  الأوسط 

قاط التواصل أساس مبادرة الشرق الأوسط للحوار السيبراني هو مشاركة نوالمبادرات الإقليمية. حيث أن  

المبادرة دوراً   السيبراني. وتؤدي هذه  بمجال الأمن  يتعلق  فيما  والدبلوماسي  والسياسي  الفني  المجال  في 

ة من ناحية بناء الثقة ومشاركة المعلومات.  حاسماً في مجالي بناء الثقة وبناء القدرات لما لها من فائدة جم 

ي نحو تبن ي أطر وآليات وممارسات تهدف بدورها إلى  فإن فكرة المبادرة مستمدة من توجه المجتمع الدول

بناء الثقة من خلال مشاركة نقاط التواصل ومشاركة المعلومات والمبادرات الأخرى المندرجة تحت أعمال 

 المنظمات الدولية واللجان التابعة لها )الفريق العامل مفتوح العضوية مثالاً على ذلك(. 

 

 خاتمة 

الختام،  و التدابير  عد  تُ في  القدرات في  البناء  مستمرة فضاء  يتطلب جهوداً  حاسماً  سيبراني جهداً 

تعزيز مهارات ومعرفة الأفراد والمؤسسات فإن  مع تطور البيئة الرقمية  ولا سيما    ومبادرات استراتيجية

ات الإقليمية  من خلال البرامج التدريبية الشاملة والمشاركة في الفعاليوأمراً حتمياً.  مدى استعدادهم يصبح  و

ضد التهديدات    للدفاعفقط    تستمد الوكالة الوطنية للأمن السيبراني قوتها ليس  والدولية للأمن السيبراني،

 . شامل على نطاق وطني  ز ثقافة التوعية السيبرانيةيعز ولتالناشئة بل 


