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2. Seguir desarrollando las reglas, normas y principios de comportamiento responsable de 

los Estados y las formas de su aplicación y, de ser necesario, introducir cambios en ellos o 

elaborar normas de comportamiento adicionales. 

 

Señor Presidente,  

 

En atención a la discusión en torno a las propuestas planteadas en el resumen de la Presidencia del 

GTCA 2021, El Salvador destaca los siguientes puntos:  

- Tal como hemos expresado en las sesiones anteriores del GTCA, el marco voluntario de 

comportamiento responsable de los Estados en el ciberespacio, en consistencia con el derecho 

internacional y los principios y propósitos de las Naciones Unidas, es instrumental para prevenir 

y desescalar conflictos en el entorno de las TICs y promueven un ambiente pacífico que permite 

el uso de estas tecnologías para coadyuvar al desarrollo socioeconómico. 

- Es así como, mi país cuenta con una iniciativa de Ley de Ciberseguridad que retoma, en 

términos generales, la normativa de comportamiento responsable emanada de los Grupos de 

Expertos Gubernamental y refrendada por el GTCA 2019 - 2021. Las directrices nacionales 

resaltan la necesidad de no dañar y proteger infraestructuras críticas, con el objetivo de 

aumentar las capacidades en ciberseguridad y resiliencia que garanticen minimizar los riesgos 

de indisponibilidad de los servicios digitales. Asimismo, se cuentan con procedimientos de 

respuesta a solicitudes de asistencia nacionales para prevenir el uso indebido de las TICs en el 

territorio salvadoreño, para a una escala más amplia, mermar sus usos delictivos y maliciosos. 

- Por lo anterior, se considera crítico seguir profundizando en las normas, principios y reglas 

existentes y se pueda promover mayor guía u orientación sobre cómo operacionalizar las 

mismas. Lo anterior, puede ser a través de intercambio de buenas prácticas y lecciones 

específicas sobre la implementación. Acogemos también la propuesta de compartir definiciones 

nacionales sobre los términos técnicos usados en el ambiente TIC que puedan promover la 

comprensión mutua. 

- Adicionalmente, reiteramos la necesidad de fortalecer la cooperación y asistencia que 

garanticen la integridad de la cadena de suministros globales, ya que, en un mundo íntimamente 

interconectado, las disrupciones en algún punto en la cadena de suministros afectan otros en 

maneras que no se puede prever.  

- Con respecto al intercambio de buenas prácticas, acogemos la sugerencia de contar con estos 

intercambios en el ámbito de la gestión del riesgo en la cadena de suministros, por ejemplo, el 

Programa de Seguridad en Cadenas de Suministro del Comité Interamericano contra el 

Terrorismo (CICTE) de la Organización de Estados Americanos, tiene buenas prácticas en 

gestión de riesgos y seguridad en este ámbito. Adicional y complementariamente asocios con 

otros actores interesados y con el sector privado son claves, dado el rol que juegan en el entorno 

TIC. 



 
- Finalmente, hay que destacar la labor de la OEA, cuyo abordaje regional permite abordar 

ciberamenazas y, a la vez, impulsar la agenda de ciberseguridad en el hemisferio occidental. El 

Salvador alienta continuar y fortalecer estos esfuerzos regionales que nos permitirá profundizar 

en la implementación de las normas, reglas y principios. Muchas gracias. 
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2. Further develop the rules, norms, and principles of responsible behaviour of States and the ways 

for their implementation and, if necessary, to introduce changes to them or elaborate additional rules of 

behaviour. 

 

Chairperson,  

 

In response to the discussion around the proposals raised in the Chair’s summary of the OEWG 2021, 

El Salvador highlights the following points: 

- As we have expressed in previous sessions of the OEWG, the voluntary framework for 

responsible behaviour of States in cyberspace, consistent with international law and the 

principles and purposes of the United Nations, is instrumental in preventing and deescalating 

conflicts in the ICT environment and promote a peaceful environment that allows the use of these 

technologies to contribute to socioeconomic development. 

- Considering the above, El Salvador has an initiative for a Cybersecurity Law that in general 

terms, considers the responsible behaviour regulations emanating from the Governmental 

Expert Groups and endorsed by the GTCA 2019 - 2021. The national guidelines highlight the 

need to not to damage and protect critical infrastructures, with the aim of increasing 

cybersecurity and resilience capacities that guarantee minimizing the risks of unavailability of 

digital services. Likewise, there are procedures for responding to national requests for 

assistance to prevent the improper use of ICTs in the national territory, to reduce their criminal 

and malicious uses on a broader scale. 

- Due to the above, it is considered critical to continue deepening the existing norms, principles, 

and rules and to promote greater guidance or orientation on how to operationalize them. This 

can be through the exchange of good practices and specific lessons on implementation. We also 

welcome the proposal to share national definitions on technical terms used in the ICT 

environment that can promote mutual understanding. 

- Additionally, we reiterate the need to strengthen cooperation and assistance that guarantee the 

integrity of the global supply chain, since, in an intimately interconnected world, disruptions at 

some point in the supply chain affect others in ways that cannot be foresee. 

- Regarding the exchange of good practices, we welcome the suggestion of having these 

exchanges in the field of risk management in the supply chain, for example, the Supply Chain 

Security Program of the Inter-American Committee against Terrorism (CICTE) of the 

Organization of American States, has good practices in risk and security management in this 

area. Additionally, and complementary, partnerships with other stakeholders and with the private 

sector are key, given the role they play in the ICT environment. 



 
- Finally, we must highlight the work of the OAS, whose regional approach makes it possible to 

address cyber threats and, at the same time, promote the cybersecurity agenda in the Western 

Hemisphere. El Salvador encourages to continue and strengthen these regional efforts that will 

allow us to deepen the implementation of norms, rules, and principles. Thank you.  


