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Sefior presidente, agradezco su labor y la de su equipo dirigiendo este Grupo de Trabajo de
Composicién Abierta y la oportunidad de participar en la conversacion del dia de hoy. Soy
parte de Fundacién Karisma', una organizacion de la sociedad civil colombiana que trabaja
en derechos digitales y cuenta con un laboratorio de seguridad digital y privacidad?
especializado en atencién a la sociedad civil.

Al igual que varias delegaciones ya lo han hecho, celebramos las menciones a la
participacién sistematica y sustancial de las multiples partes interesadas en el segundo
informe de reporte anual. Al respecto quisiera senalar dos puntos concretos en los que seria
importante sopesar la necesidad de fortalecer la participacion de las partes interesadas.

En primer lugar, en la seccion sobre amenazas existentes y potenciacion es necesario tener
en cuenta que la ciberseguridad debe tener como objetivo no la proteccién de sistemas
informaticos por si mismos, sino de los sistemas e infraestructuras como medios que hacen
posible la realizacion de los derechos de la ciudadania. En ese sentido, se debe tener en
cuenta los aportes que pueden hacer las organizaciones de la sociedad civil incluyendo
esta perspectiva respecto a las amenazas que afectan de mayor manera a la ciudadania y
porque pueden poner en la mesa casos y argumentos que usualmente no presentarian
otros interesados.

De igual forma, la academia, los expertos en ciberseguridad y los privados tienen un rol
esencial cuando hablamos de entender como las nuevas tecnologias pueden generar
riesgos a la ciberseguridad de los Estados y las personas, y para definir como regular de
forma adecuada a la naturaleza técnica y cambiante de las tecnologias.

En resumen, es fundamental que todas las partes interesadas tengan la posibilidad de
aportar y recibir informacion respecto a las amenazas existentes y potenciales a la
ciberseguridad. En el caso de que el repositorio de riesgos de ciberseguridad llegara a ser
acordado por los Estados, la forma de garantizar que el mismo sea lo mas completo posible
es, de nuevo, recibiendo los aportes de todas las partes interesadas.

El segundo tema tratado en el segundo informe anual respecto del que quisiera hacer una
mencién es el referente a las medidas de construccion de confianza y, de forma concreta,
respecto de la propuesta de establecer un Directorio de Puntos de Contacto. Al respecto,
sefor presidente, debe evaluarse si estos puntos de contacto incluirdan CERTs, CSIRTs y
otros mecanismos de respuesta a incidentes de otros sectores, como los gremiales,
académicos o de la sociedad civil, de modo que ellos también puedan intercambiar
informacion segun lo definan las delegaciones.
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De la misma forma, no debemos olvidar que las partes interesadas también pueden tener
un rol en la creaciéon de capacidades al interior de los Estados ya sea en el disefio o
implementacién de politicas de ciberseguridad, la capacitaciéon de la ciudadania en temas
de ciberseguridad, la creaciéon de capacidades para atender incidentes, la definicion de
infraestructura critica o la divulgacién responsable de vulnerabilidades, tal como lo
explicamos en nuestras intervenciones anteriores.

En conclusion, sefor presidente, esperamos que la participaciéon de las multiples partes
interesadas continte siendo sistematica y sustancial no solo al interior de OEWG, sino en
los mecanismos que aqui sean aprobados. Debe tenerse en cuenta que una politica de
ciberseguridad que incluye a todas las partes interesadas suele ser mas efectiva y realista
que las que no, ya que las multiples perspectivas permiten abordar los problemas que
afectan a un mayor nimero de personas y empresas y, ademas, son de mas facil ejecucion
pues se ajustan a las exigencias técnicas y juridicas preexistentes.

Muchas gracias.



