
Вклад Российской Федерации 

в доклад Управления ООН по вопросам разоружения 

о национальных программах и инициативах в области наращивания 

потенциала в сфере информационной безопасности 

 

Убеждены, что ООН должна играть координирующую роль в 

глобальных усилиях в сфере наращивания потенциала. Деятельность Рабочей 

группы открытого состава на направлении укрепления потенциала стран 

должна носить максимально прагматичный и практико-ориентированный 

характер. Совместные усилия помогут нам повысить уровень защищенности 

наиболее уязвимых государств – и тем самым в целом укрепить безопасность 

в глобальном информационном пространстве. Итогом деятельности Группы 

должны стать конкретные рекомендации и предложения по программам 

содействия.  

Россия уделяет особое внимание вопросу наращивания потенциала. 

Речь, прежде всего, о подготовке кадров в сфере информационной безопасности. 

Среди специальностей, по которым проводится обучение на базе российских 

вузов, – информационная и компьютерная безопасность, методы обнаружения и 

противодействия сетевым компьютерным атакам в открытых информационных 

системах, способы и методы защиты информации от несанкционированного 

доступа, сбор информации на основе использования данных открытых 

источников, противодействие преступлениям в сфере компьютерной 

информации, техника расследования преступлений с использованием ИКТ и 

международное сотрудничество в этой сфере, компьютерная криминалистика, 

противодействие телефонному мошенничеству, противодействие 

использованию ИКТ и международных почтовых сервисов в незаконном обороте 

наркотиков и для хищения денежных средств, выявление и расследование 

незаконных операций с использованием цифровых активов, включая 

криптовалюты и их применение для финансирования терроризма. Готовы 

принимать соответствующие заявки заинтересованных зарубежных партнеров. 

В рамках реализации двусторонних соглашений и программ 

сотрудничества, подписанных с компетентными органами иностранных 
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государств, проводятся курсы подготовки экспертов, круглые столы, рабочие 

встречи с зарубежными партнерами в целях обмена передовым опытом по 

вопросам информбезопасности и противодействия преступности в сфере ИКТ, а 

также информацией о соответствующем национальном законодательстве.  

Российские компетентные органы проводят научно-практические 

семинары и конференции по всему комплексу угроз в информационной сфере. С 

партнерами по СНГ в 2023 г. проведена серия образовательных мероприятий по 

проблематике предупреждения, раскрытия и расследования преступлений с 

использованием ИКТ. В рамках Регионального форума АСЕАН по безопасности 

ежегодно проводятся семинары по терминологии в области использования ИКТ 

и самих ИКТ, а также по противодействию информпреступности. На Совещании 

по взаимодействию и мерам доверия в Азии – онлайн-встречи по безопасному 

развитию сети Интернет и цифровой криминалистике, а также обучающий курс 

по раскрытию преступлений в области хищения финансовых средств с 

использованием ИКТ. В планах – проведение подобных мероприятий для 

партнеров из стран Азии, Африки, Латинской Америки и Ближнего Востока. 

Россия ежегодно организует Международный форум «Партнерство 

государства, бизнеса и гражданского общества при обеспечении международной 

информационной безопасности», а также Международную конференцию по 

информбезопасности «KubanCSC» – дискуссионные площадки по вопросам 

международной информационной безопасности с участием государств и 

негосударственных субъектов. В рамках этих мероприятий проводятся семинары 

по обмену передовым опытом по таким направлениям, как международное 

сотрудничество в области информбезопасности, применимость норм 

международного права к сфере ИКТ, цифровая криминалистика, а также меры 

противодействия использованию ИКТ в преступных целях и государственно-

частное партнерство в сфере информбезопасности. 

Исходим из того, что к усилиям по наращиванию потенциала 

целесообразно подключать и другие заинтересованные стороны, в частности, 

бизнес, научно-академическое сообщество и неправительственные 
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организации. Разумеется, содействие со стороны негосударственных 

субъектов должно осуществляться строго на недискриминационной и 

беспристрастной основе. Наращивание потенциала не должно использоваться 

для лоббирования интересов отдельных компаний/групп компаний, а также в 

целях «закабаления» менее развитых государств. 


