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Введение 
 

Информационно-коммуникационные технологии (ИКТ) широко 

применяются во всех сферах жизни общества, подвергая их коренным 

трансформациям. Создаются новые возможности для развития экономики. 

Благодаря ИКТ обеспечиваются эффективность и прозрачность 

функционирования государственного аппарата, предусматривающего 

взаимодействие на самых разных уровнях отношений. 

В то же время внедрение технологий создает не только возможности  

для роста, но и новые вызовы и угрозы международной информационной 

безопасности.  

Из года в год количество и сложность компьютерных атак в глобальном 

информационном пространстве неуклонно растут. Злоумышленники, пользуясь 

отсутствием регуляторных механизмов между государствами  

в информационном пространстве и недостаточным развитием института 

оказания международной правовой помощи по уголовным делам в данной 

области, создают распределенную инфраструктуру осуществления 

компьютерных атак, которые все чаще стали носить трансграничный характер.  

Постоянно увеличивается скорость реализации угроз информационной 

безопасности. От момента появления сведений об угрозах до их практической 

реализации проходит не больше нескольких часов. 

В то же время в свободном доступе размещаются инструменты 

проведения компьютерных атак, инструкции по методам их организации  

и выработке практических навыков применения, а также координации 

соответствующих действий. Регулярными стали публикации исходных кодов 

средств проведения атак. Кроме того, фактически сформировалось 

самостоятельное направление предоставления инструментария как сервисной 

модели (Malware-as-a-service).  

Существенную роль в стабилизации обстановки в информационном 

пространстве должно играть эффективное взаимодействие дипломатических  

и технических контактных пунктов. 
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Во втором ежегодном промежуточном докладе Рабочей группы 

открытого состава ООН по вопросам безопасности в сфере использования ИКТ 

и самих ИКТ 2021-2025 закреплены Элементы для разработки и введения  

в действие глобального межправительственного реестра контактных пунктов.  

В развитие положений по созданию глобального межправительственного 

реестра контактных пунктов ООН настоящее руководство призвано дать 

минимально необходимый набор рекомендаций по формированию 

технического контактного пункта (ТКП) для обеспечения эффективности 

участия национальных уполномоченных органов государств-членов ООН  

в работе указанного инструмента. 

 

 

  Элементы для разработки и введения в действие глобального межправительственного
реестра контактных пунктов, содержащиеся во втором ежегодном промежуточном
докладе РГОС, утвержденном решением ГА ООН № А/DEC/78/541 от 22 декабря 2023 г.
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Основные термины 
 

«владелец информационного ресурса» – владелец сайта и (или) страницы 

сайта в сети «Интернет», и (или) информационной системы, и (или) программы 

для электронных вычислительных машин, на которых применяются 

информационные технологии предоставления информации на основе сбора, 

систематизации и анализа сведений, находящихся на территории государства; 

«информационные ресурсы» – информационные системы, 

информационно-телекоммуникационные сети и автоматизированные системы 

управления; 

«компьютерная атака» – целенаправленное воздействие программных  

и (или) программно-аппаратных средств на информационный ресурс в целях 

нарушения и (или) прекращения его функционирования и (или) создания 

угрозы безопасности обрабатываемой таким ресурсом информации; 

«компьютерный инцидент» – факт нарушения и (или) прекращения 

функционирования информационного ресурса, сети электросвязи, 

используемой для организации взаимодействия информационных ресурсов,  

и (или) нарушения безопасности обрабатываемой в информационном ресурсе 

информации, в том числе произошедший в результате компьютерной атаки; 

«ликвидация последствий компьютерного инцидента» – совокупность 

действий, направленных на восстановление штатного режима 

функционирования информационных ресурсов после компьютерного 

инцидента и удаление изменений, внесенных нарушителем информационной 

безопасности в информационный ресурс; 

«обнаружение компьютерных атак» – комплекс мероприятий  

по выявления и анализу признаков компьютерных атак и определению их типа; 

«предупреждение компьютерных атак» – комплекс превентивных 

мероприятий, направленных на повышение защищенности информационных 

ресурсов от компьютерных атак; 

«реагирование на компьютерный инцидент» – последовательное 

выполнение этапов реагирования на компьютерный инцидент с целью 
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установления технических причин и условий возникновения компьютерного 

инцидента и ликвидации его последствий. 
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Что такое технический контактный пункт ООН? 
 

ТКП может быть уполномоченное национальное ведомство, 

занимающееся вопросами безопасности ИКТ и отвечающее за предотвращение 

и обнаружение компьютерных атак, 

реагирование на компьютерные 

инциденты и восстановление штатного 

функционирования информационного 

ресурса (ИР), например, национальные 

группы реагирования на компьютерные 

инциденты и группы реагирования на 

инциденты в сфере кибербезопасности. 

  

ТКП

Уполномоченн
ая организация

Вопросы 
безопасности 

ИКТ

Реагирование 
на инциденты

Права и 
обязанности
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Описание технического контактного пункта ООН 
 

Исходя из возможностей уполномоченных органов в области 

обнаружения, предупреждения и ликвидации последствий компьютерных атак 

и реагирования на компьютерные инциденты на национальном уровне, можно 

выделить три типа ТКП: 

- координатор: 

Осуществляет исключительно прием, обработку и распределение 

поступившей информации в качестве единой точки входа. Особенно это 

актуально в том случае, если в стране функционируют несколько групп 

реагирования на компьютерные инциденты, например, отраслевых; 

- национальный уполномоченный орган в области реагирования  

на компьютерные инциденты: 

Обладает необходимой технической компетенцией в области 

обнаружения, предупреждения и ликвидации последствий компьютерных атак 

и реагирования на компьютерные инциденты. 

- смешанный тип: 

Объединяет характеристики двух типов ТКП (например, российский 

Национальный координационный центр по компьютерным инцидентам). 

По нашему мнению, для выстраивания 

эффективного взаимодействия контактных 

пунктов в глобальном реестре ТКП должен 

относиться к смешанному типу. Тем не 

менее, странам, намеревающимся создать 

ТКП для организации решения задач  

в области обнаружения, предупреждения и ликвидации последствии 

компьютерных атак и формирования национальной системы предупреждения 

компьютерных атак, в качестве первого шага предлагается образовать ТКП 

типа координатор. 

  

Координатор

Национальный CERT

Смешанный тип
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Определение организационной структуры 

 

Создание и функционирование ТКП должно основываться  

на нормативных правовых актах (законодательной базе) и методических 

документах, сформированных в рамках государственной функции  

по обеспечению информационной безопасности. 

С целью создания стабильно функционирующей национальной системы 

обнаружения, предупреждения и ликвидации последствий компьютерных атак 

и реагирования на компьютерные инциденты целесообразно обеспечить 

нормативное закрепление обязанностей всех вовлеченных в процесс сторон. 

В качестве таких сторон могут выступать непосредственно ТКП, 

организации, осуществляющие оказание услуг в области обнаружения, 

предупреждения и ликвидации последствий компьютерных атак  

и реагирования на компьютерные инциденты, владельцы ИР. Среди всего 

множества ИР целесообразно выделение тех, которые относятся к критически 

важной информационной инфраструктуре (КВИИ). Для владельцев ИР КВИИ 

желательно установление требований по обеспечению безопасности ИР  

и ответственности за их невыполнение. 

Для обеспечения эффективно й деятельности ТКП следует нормативно 

закрепить следующее:  

1) статус ТКП в системе обеспечения информационной безопасности 

государства, его функции и полномочия; 

2) состав иных сил, предназначенных для обнаружения, предупреждения 

и ликвидации последствий компьютерных атак и реагирования  

на компьютерные инциденты; 

3) порядок информирования ТКП о компьютерных атаках  

и компьютерных инцидентах, включая перечень информации, представляемой 

в ТКП; 

4) порядок реагирования на компьютерные инциденты, принятия мер  

по ликвидации последствий компьютерных атак, проведенных в отношении ИР 

КВИИ; 
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5) порядок обмена информацией о компьютерных инцидентах между 

владельцами ИР, между владельцами ИР и уполномоченными органами 

иностранных государств и иностранными организациями; 

6) порядок привлечения владельцами ИР организаций, осуществляющих 

оказание услуг в области обнаружения, предупреждения и ликвидации 

последствий компьютерных атак и реагирования на компьютерные инциденты, 

а также порядок информирования такими организациями ТКП; 

7) ответственность за несоблюдение установленных требований  

и порядков. 

В состав иных сил, предназначенных для обнаружения, предупреждения 

и ликвидации последствий компьютерных атак и реагирования  

на компьютерные инциденты могут входить, например, подразделения  

и должностные лица государственных органов, владельцы ИР, принимающие 

участие в указанных мероприятиях. 

Необходимо поручить ТКП разработать порядок реагирования  

на компьютерные инциденты, порядок ликвидации последствий компьютерных 

атак в информационной инфраструктуре государства и порядок обмена 

информацией о компьютерных атаках и компьютерных инцидентах. 

В порядок информирования ТКП о компьютерных инцидентах 

целесообразно включить следующее: 

- способы направления информации в ТКП (например, электронная почта, 

телефонная связь, специальный интернет-портал); 

- состав и форматы и предоставляемой информации (Приложение); 

- сроки представления информации (например, не позднее 3 часов  

с момента обнаружения компьютерного инцидента для ИР КВИИ, и не позднее 

24 часов для иных ИР). 

Порядок реагирования на компьютерные инциденты и принятия мер  

по ликвидации последствий компьютерных атак, проведенных в отношении ИР 

КВИИ, может предусматривать разработку владельцами ИР КВИИ планов 

реагирования, включающих: 
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- технические характеристики и состав ИР, события (условия),  

при наступлении которых начинается реализация предусмотренных планом 

мероприятий; 

- мероприятия, проводимые в ходе реагирования на компьютерные 

инциденты и принятия мер по ликвидации последствий компьютерных атак,  

а также время, отводимое на их реализацию; 

- описание состава подразделений и должностных лиц организации-

владельца ИР, ответственных за проведение мероприятий по реагированию  

на компьютерные инциденты и принятие мер по ликвидации последствий 

компьютерных атак; 

- условия привлечения иных сил для реагирования на компьютерные 

инциденты и принятия мер по ликвидации последствий компьютерных атак; 

- порядок проведения тренировок по отработке мероприятий плана; 

- порядок информирования ТКП о результатах мероприятий  

по реагированию на компьютерные инциденты и принятию мер по ликвидации 

последствий компьютерных атак. 

Очень важно, чтобы ТКП был наделен правом обмена информацией  

с аналогичными структурами в других государствах. При этом порядок обмена 

информацией о компьютерных инцидентах между владельцами ИР, между 

владельцами ИР и уполномоченными органами иностранных государств  

и иностранными организациями должен предусматривать централизованный 

характер такого обмена через ТКП. 

В целом национальную систему обнаружения, предупреждения  

и ликвидации последствий компьютерных атак и реагирования  

на компьютерные инциденты целесообразно выстраивать по иерархическому 

принципу. Ядром системы может являться ТКП. На втором уровне могут 

располагаться организации, осуществляющие оказание услуг в данной области. 

На третьем – владельцы ИР. 

Системность взаимодействия сторон может быть обеспечена за счет 

установления требований к организациям, осуществляющим оказание услуг  
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в области обнаружения, предупреждения и ликвидации последствий 

компьютерных атак и реагирования на компьютерные инциденты,  

и обеспечения контроля за их выполнением (например, с использованием 

механизма аккредитации). 

Такие требования могут включать: 

- требования к организационной структуре, штатному составу, 

компетенциям специалистов, имеющейся технической инфраструктуре 

организации; 

- требования о предоставлении информации в ТКП о зоне 

ответственности организации (составе ИР, в отношении которых 

осуществляются мероприятия по обнаружению, предупреждению и ликвидации 

последствий компьютерных атак и реагированию на компьютерные 

инциденты). 

В отношении владельцев ИР целесообразно установить запрет  

на привлечение к мероприятиям по обнаружению, предупреждению  

и ликвидации последствий компьютерных атак и реагированию  

на компьютерные инциденты организаций, не удовлетворяющих требованиям. 

К основным задачам ТКП относятся:  

• обнаружение, предупреждение и ликвидация последствий 

компьютерных атак, направленных на контролируемые ИР;  

• проведение мероприятий по оценке степени защищенности 

контролируемых ИР;  

• проведение мероприятий по установлению причин компьютерных 

инцидентов, вызванных компьютерными атаками на контролируемые ИР;  

• сбор и анализ данных о состоянии информационной безопасности  

в контролируемых ИР;  

• осуществление взаимодействия между группами реагирования  

на компьютерные инциденты;  

• информирование в национальном информационном пространстве ТКП 

заинтересованных лиц по вопросам информационной безопасности; 
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• формирование и поддержание в актуальном состоянии информации  

о контролируемых ИР. 

При создании ТКП реализуются следующие функции:  

• инвентаризация ИР;  

• выявление уязвимостей ИР;  

• анализ угроз информационной безопасности;  

• повышение квалификации персонала ИР;  

• прием сообщений о возможных инцидентах от персонала  

и пользователей ИР;  

• обеспечение процесса обнаружения компьютерных атак;  

• анализ данных о событиях безопасности;  

• регистрация компьютерных инцидентов;  

• реагирование на компьютерные инциденты и ликвидация их 

последствий;  

• установление причин компьютерных инцидентов;  

• обмен информацией о компьютерных инцидентах; 

• разработка методических рекомендации, предназначенных  

для персонала ТКП и ИР, находящихся в национальном информационном 

пространстве;  

• анализ результатов мероприятий по обнаружению, предупреждению  

и ликвидации последствий инцидентов и оценка их эффективности. 

Зона ответственности ТКП определяется при принятии решения о его 

создании и может изменяться в процессе его функционирования. 

Нормативное обеспечение деятельности совершенствуется в течение 

всего времени функционирования ТКП. 

Структура ТКП: 

• Руководитель; 

• Группа обнаружения. Сбор и первичная обработка событий, связанных  

с нарушением информационной безопасности; 
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Группа 
обнаружения

Группа 
предупреждения

Группа 
реагирования 

Юридический 
отдел

Группа 
сотрудничества

Группа анализа 

• Группа предупреждения. Сбор и 

обработка сведений об инфраструктуре 

контролируемых ИР, уязвимостях и 

недостатках программного обеспечения. 

Формирование рекомендаций по 

минимизации угроз безопасности 

информации; 

• Группа реагирования на 

компьютерные инциденты. Учет и 

обработка компьютерных инцидентов. 

Управление процессами реагирования на компьютерные инциденты  

и ликвидация последствий компьютерных атак; 

• Юридический отдел. Правовое и методическое сопровождение 

деятельности ТКП; 

• Группа сотрудничества. Организует взаимодействие с национальными 

центрами реагирования иностранных государств; 

• Группа анализа состояния защищенности инфраструктуры. 

Основным назначением ТКП и организаций, за которыми ТКП 

осуществляет контроль, является обеспечение защищенности ИР, находящихся  

в национальном информационном пространстве, от компьютерных атак,  

а также контроль за восстановлением штатного функционирования данных 

ресурсов при возникновении компьютерных инцидентов, вызванных 

компьютерными атаками.  
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Квалификация персонала 
 

Руководитель (1 чел.) – сотрудник ТКП, осуществляющий управление его 

деятельностью. 

Юрист (минимально 2 чел.) – сотрудник ТКП, осуществляющий 

нормативно-правовое сопровождение его деятельности. 

Технический эксперт (минимально 2 чел.) – сотрудник ТКП, 

осуществляющий экспертную поддержку в соответствии со специализацией 

(вредоносное программное обеспечение, применение специализированных 

технических средств, оценка защищенности и т.п.), формирование 

предложений по устранению в ИР причин и условий возникновения 

компьютерных инцидентов. 

Аналитик-методист (минимально 2 чел.) – сотрудник ТКП, 

осуществляющий анализ информации о зарегистрированных компьютерных 

инцидентах, предоставляемой группами обнаружения, предупреждения  

и реагирования; анализ возможностей реализации угроз, связанных  

с компьютерными атаками, оценку обстановки, прогнозирование развития 

угроз реализации компьютерных атак, разработку рекомендаций по устранению 

в ИР причин и условий возникновения компьютерных инцидентов; разработку 

нормативных документов и методических рекомендаций по выполнению 

функций ТКП. 

Специалист по оценке защищенности (минимально 2 чел.) – сотрудник 

ТКП, осуществляющий анализ возможности использования обнаруженных 

уязвимостей ИР для реализации компьютерных атак.  

Специалист по ликвидации последствий компьютерных инцидентов  

(минимально 3 чел.) – сотрудник ТКП, осуществляющий координацию 

действий по локализации компьютерного инцидента, выявлению и ликвидации 

его последствий (приведению информационной инфраструктуры в штатный 

режим работы / функционирования). 

Специалист по установлению причин компьютерных инцидентов 

(минимально 2 чел.) – сотрудник ТКП, осуществляющий анализ компьютерных 
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инцидентов с целью установления причин их возникновения, анализ 

последствий инцидентов и подготовку перечня компьютерных инцидентов. 

Специалист по взаимодействию с персоналом и пользователями 

(минимально 2 чел.) – сотрудник ТКП, осуществляющий прием сообщений  

от персонала и пользователей ИР, а также взаимодействие с ТКП иностранных 

государств. 

Специалист по обнаружению компьютерных атак и инцидентов 

(минимально 2 чел.) – сотрудник ТКП, осуществляющий анализ событий 

информационной безопасности с целью обнаружения компьютерных атак  

и инцидентов, а также регистрацию компьютерных атак и инцидентов. 
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Полномочия технического контактного пункта ООН 
 

ТКП в рамках своей компетенции и в соответствии с имеющимися 

возможностями и ресурсами могли бы осуществлять: 

• обмен сведениями о компьютерных инцидентах с информационными 

ресурсами, находящимися в национальном информационном 

пространстве, и пресечение вредоносной активности, исходящей  

из национального информационного пространства; 

• оказание помощи другому государству в реагировании на компьютерные 

инциденты и выявлении угроз безопасности информации при 

поступлении соответствующего запроса; 

• обмен данными об актуальных и потенциальных угрозах безопасности 

при использовании ИКТ и самих ИКТ, а также распространение 

передового опыта. 
 

Основные проблемы при выстраивании эффективного сотрудничества  

по линии технических органов (как правило, национальных групп реагирования 

на компьютерные инциденты), помимо политизации диалога, вызваны 

отсутствием понимания того, какие организации в другом государстве 

уполномочены осуществлять мероприятия по пресечению вредоносной 

активности, исходящей из национального информационного пространства.  

Одновременно стоит 

отметить, что существующие 

региональные и частные сети 

групп CERT / CSIRT не могут 

обеспечить представительное  

и равноправное участие всех 

стран в работе по реагированию 

на компьютерные инциденты ввиду их высокой политизации и нежелания 

осуществлять открытое и прагматичное взаимодействие с техническими 

экспертами отдельных стран.  

Политизация диалога

Недопонимание при запросе

Отсутствие основ взаимодействия

Безосновательные обвинения

Недостаток компетенции
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В связи с этим их решения нельзя назвать универсальными  

и автоматически применимыми на уровне ООН.   
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Принципы функционирования технических контактных пунктов ООН 
 

Государства-участники глобального межправительственного реестра 

контактных пунктов ООН при выстраивании взаимодействия контактных 

пунктов придерживаются следующих принципов: 

• Коммуникабельность 

Глобальный межправительственный реестр контактных пунктов должен 

способствовать упрощению связи и налаживанию межгосударственного 

диалога по вопросам безопасности при использовании ИКТ и самих ИКТ; 

• Нейтральность 

Независимо от международной 

обстановки контактные пункты 

должны сохранять политическую 

нейтральность и не становиться 

объектом санкций; 

• Прагматичность 

В рамках осуществления своей 

деятельности КП будут отдавать 

предпочтение прагматичному 

взаимодействию в целях 

недопущения рисков ошибочного 

восприятия, эскалации и конфликтов, которые могут возникнуть  

в результате использования ИКТ; 

• Доверительность  

Обмен информацией между контактными пунктами осуществляется  

в доверительной манере и подлежит огласке только в случае согласия всех 

контактных пунктов, участвующих в таком взаимодействии; 

• Преемственность  

Коммуникабельно
сть

Нейтральность

Прагматичность

Доверительность

Преемственность
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В рамках осуществления своей деятельности контактным пунктам 

следует учитывать рекомендации РГОС и соответствующих резолюций 

ГА ООН.  
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Взаимодействие между контактными пунктами ООН 

 

Глобальный межправительственный реестр контактных пунктов ООН 

играет центральную роль в объединении существующих на региональных  

и субрегиональных уровнях реестров и подключении новых контактных 

пунктов других государств. 

Глобальный межправительственный реестр контактных пунктов 

основывается на необходимых практиках указанных организаций, принимая  

во внимание региональную специфику. Таким образом, если взаимодействие 

планируется осуществлять между государствами одной региональной 

организации, то эти государства могут сотрудничать как через глобальный 

межправительственный реестр контактных пунктов, так и через реестр 

региональной организации, в которой они состоят. Если взаимодействие 

предполагается осуществлять между государствами из разных региональных 

организаций, а также если одно или оба из государств не состоят в какой-либо 

региональной или субрегиональной организации, то они могут сотрудничать 

через глобальный межправительственный реестр контактных пунктов. 

Дипломатические и технические контактные пункты будут выполнять 

разные функции. Дипломатический контактный пункт одного государства 

будет общаться с дипломатическим контактным пунктом другого государства, 

а ТКП одного государства с ТКП другого государства. При этом, в случае 

необходимости организуется взаимодействие между контактными пунктами 

одного государства. 

Решение о том, как реагировать на сообщения, полученные через реестр 

контактных пунктов, и о содержании сообщений, передаваемых в ответ, 

принимается каждым государством самостоятельно. Любой обмен 

информацией осуществляется на добровольной основе и в соответствии  

с внутренними условиями, требованиями и законодательством 

соответствующих государств. Любое последующее сотрудничество и/или 

обмен информацией, а также выбор канала, по которому будет поддерживаться 

такая связь, будут осуществляться по взаимной договоренности. 
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Первоначальное подтверждение получения сообщения не означает согласия  

с содержащейся в нем информацией и не наносит ущерба позиции государства-

ответчика, равно как и не предопределяет любое последующее сообщение. 

Кроме того, уведомление государства о том, что его территория используется 

для совершения противоправного деяния, само по себе также не подразумевает, 

что оно несет ответственность за это деяние. 

ТКП могут использовать для взаимодействия с другими контактными 

пунктами типовые процедуры.  

В качестве первоначального шага, облегчающего общение, контактные 

пункты могут рассмотреть возможность использования на добровольной основе 

«Процедуры запроса» и «Процедуры ответа на запрос», содержащиеся  

во втором ежегодном промежуточном докладе. 

Для установления технических деталей компьютерного инцидента 

реализуется взаимодействие ТКП путем направления запроса в адрес ТКП 

государства-члена ООН, с территории которого, как полагает отправитель 

запроса, была выявлена вредоносная деятельность с использованием ИКТ.  

В целях снижения рисков ошибочного восприятия, эскалации и 

конфликтов, которые могут возникнуть  

в результате использования ИКТ, последовательность действий государств-

членов ООН, на информационную инфраструктуру которого осуществляется 

вредоносное воздействие, включает два базовых сценария: 

• вредоносная деятельность  

с использованием ИКТ не привела к 

рискам ошибочного восприятия, 

эскалации и конфликтов, 

межгосударственное взаимодействие 

осуществляется на ежедневной 

основе; 

• В случае кризиса

• На ежедневной основе
Взаимодействие
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• вредоносная деятельность с использованием ИКТ вызвала 

напряженность в межгосударственных отношениях, существует риск 

ошибочного восприятия, эскалации и конфликтов. 

Взаимодействие по линии технический КП – технический КП 

ТКП государства-члена ООН, на информационную инфраструктуру 

которого осуществляется вредоносное воздействие, на национальном уровне 

проводит оценку компьютерной атаки / компьютерного инцидента  

и осуществляет сбор всей необходимой информации, доступной для передачи. 

Перечень исчерпывающей информации, необходимой для изучения 

компьютерной атаки или компьютерного инцидента, прилагается. 

Передача информации осуществляется по электронной почте и/или 

любым другим способом, о котором договорятся контактные пункты. 

Как можно более исчерпывающая информация передается в ТКП 

государства-члена ООН, с территории которого, как полагает отправитель 

запроса, была выявлена вредоносная деятельность с использованием ИКТ.  

При получении информации ТКП государства-члена ООН, с территории 

которого, как полагает отправитель запроса, была выявлена вредоносная 

деятельность с использованием ИКТ: 

• уведомляет отправителя о его получении в возможно короткие сроки,  

но не позднее 72 часов, а также проводит оценку корректности и полноты 

предоставленных данных с возможностью их уточнения; 

•  в случае необходимости принятия мер сообщает о предполагаемых 

сроках их исполнения; 

• после принятия необходимых мер направляет отправителю сведения  

о результатах. 

Взаимодействие по линии технический КП – дипломатический КП 

В случае наличия объективных причин, препятствующих осуществлению 

взаимодействия по линии технический КП – технический КП, государство-член 

ООН, на информационную инфраструктуру которого осуществляется 
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вредоносное воздействие, на национальном уровне проводит оценку 

компьютерной атаки / компьютерного инцидента и осуществляет сбор всей 

необходимой информации, доступной для передачи. 

ТКП государства-члена, на информационный ресурс которого 

осуществляется вредоносное воздействие, направляет как можно более 

исчерпывающую информацию в национальный дипломатический КП  

для последующей передачи в дипломатический КП государства-члена ООН,  

с территории которого, как полагает отправитель запроса, была выявлена 

вредоносная деятельность с использованием ИКТ. При этом в передаваемом 

дипломатическим КП сообщении необходимо ссылаться на переписку между 

ТКП двух государств. 

При получении информации дипломатический КП государства-члена,  

с территории которого, как полагает отправитель запроса, была выявлена 

вредоносная деятельность с использованием ИКТ, уведомляет отправителя  

о ее получении в возможно короткие сроки и оперативно передает 

соответствующие сведения в национальные уполномоченные органы. 

После получения информации о принятии необходимых мер и другой 

релевантной информации дипломатический КП государства-члена,  

с территории которого, как полагает отправитель запроса, была выявлена 

вредоносная деятельность с использованием ИКТ, пересылает отправителю 

соответствующие сведения. 

Взаимодействие по линии дипломатический КП – дипломатический КП 

Государство-член ООН, на информационную инфраструктуру которого 

осуществляется вредоносное воздействие, на национальном уровне проводит 

оценку компьютерной атаки / компьютерного инцидента и осуществляет сбор 

всей необходимой информации, доступной для передачи. 

Дипломатический КП государства-члена ООН, на информационный 

ресурс которого осуществляется вредоносное воздействие, направляет как 

можно более исчерпывающую информацию в дипломатический КП 
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государства-члена ООН, с территории которого, как полагает отправитель 

запроса, была выявлена вредоносная деятельность с использованием ИКТ. 

При получении информации дипломатический КП государства-члена 

ООН, с территории которого, как полагает отправитель запроса, была выявлена 

вредоносная деятельность с использованием ИКТ, уведомляет отправителя  

о ее получении в возможно короткие сроки и оперативно передает 

соответствующие сведения в национальные уполномоченные органы, исходя  

из того, что срок реакции на запрос не должен превышать 15 дней с момента 

его поступления.  

После получения информации о принятии необходимых мер и другой 

релевантной информации дипломатический КП государства-члена ООН,  

с территории которого, как полагает отправитель запроса, была выявлена 

вредоносная деятельность с использованием ИКТ, пересылает отправителю 

соответствующие сведения. 

При этом государствам-членам ООН необходимо учитывать, что вывод  

о причастности к осуществлению вредоносной деятельности с использованием 

ИКТ должен основываться на объективной проверяемой информации. 

Государства-члены ООН будут стремиться прилагать необходимые усилия  

с целью снижения вероятности ошибочного восприятия и возможного 

возникновения конфликта либо политической или военной напряженности  

в результате использования ИКТ.  

Общая рекомендация относительно последовательности действий  

при вредоносном воздействии заключается в том, что переход к обсуждению 

компьютерного инцидента на уровень КП дипломатических органов  

или органов координации в сфере национальной безопасности и политики 

осуществляется в случае, если все предыдущие шаги не дали результата. 
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Заключение 

 

Настоящий документ предназначен для получения базовых рекомендаций 

по созданию ТКП государствами-членами ООН. Он не является 

всеобъемлющим и не может рассматриваться как универсальное руководство  

к действию. В случае заинтересованности дальнейшее взаимодействие  

по описанным в документе вопросам предлагается осуществлять  

на двусторонней основе. 
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Приложение. Перечень информации, необходимой для изучения 

компьютерной атаки и компьютерного инцидента (шаблон) 
 

Рабочий язык запросов может уточняться государствами-участниками обмена. 

Отсутствие информации по приведенным пунктам указывается в явном виде. 

Уведомление о компьютерной атаке (КА) 

1. Сведения о КА 

1.1. Ограничительный маркер на распространение сведений из данного 

уведомления о КА в соответствии с протоколом Traffic Light Protocol 

(TLP) 

1.1.1. TLP:WHITE – распространение информации не ограничено; 

1.1.2. TLP:GREEN – распространение информации возможно среди 

уполномоченных органов, не привлеченных к реагированию  

на КА; 

1.1.3. TLP:AMBER – распространение информации возможно только 

среди уполномоченных органов, привлеченных к реагированию 

на КА; 

1.1.4. TLP:RED – информация предназначена только для адресата. 

1.2. Описание произошедшего события информационной безопасности 

1.3. Ожидаемые меры со стороны государства-адресата 

2. Наименование информационного ресурса (ИР), в отношении которого 

проведена КА 

3. Категория и тип КА 

3.1. Нарушение или замедление работы информационного ресурса 

(availability) 

3.1.1. Компьютерная атака типа “отказ в обслуживании”, 

направленная на ИР (DoS) 

3.1.2. Распределенная компьютерная атака типа “отказ  

в обслуживании”, направленная на ИР (DDoS) 

3.2. Сбор сведений с использованием ИКТ (information gathering) 

3.2.1. Сканирование информационного ресурса (scanning) 
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3.2.2. Прослушивание (захват) сетевого трафика ИР (traffic hijacking) 

3.2.3. Социальная инженерия, направленная на компрометацию ИР 

(social engineering) 

3.3. Попытки несанкционированного доступа в систему или к информации 

(intrusion attempt) 

3.3.1. Попытки эксплуатации уязвимости в ИР (exploit attempt) 

3.3.2. Попытки авторизации в ИР (login attempt) 

3.4. Распространение вредоносного программного обеспечения (malware 

distribution) 

3.4.1. Попытки внедрения модулей вредоносного программного 

обеспечения в ИР (malware infection attempt) 

3.4.2. Центры удаленного управления вредоносным программным 

обеспечением (malware C&C) 

3.4.3. Инфраструктура, используемая вредоносным программным 

обеспечением (malware infrastructure) 

3.5. Попытки осуществления мошеннической деятельности (fraud) 

3.5.1. Фишинг (phishing) 

3.6. Распространение информации с неприемлемым содержимым (abusive 

content) 

3.6.1. Рассылка спам-сообщений (spam) 

3.7. Другое (КА, не относящиеся к указанным категориям) 

4. Дата и время начала компьютерной атаки (UTC+0) 

5. Дата и время окончания компьютерной атаки (UTC+0) 

6. Технические сведения о ИР, на который направлена компьютерная атака 

6.1. IPv4-адрес (маршрутизируемый) ИР 

6.2. IPv6-адрес (маршрутизируемый) ИР 

6.3. Подсеть маршрутизируемых сетевых адресов (в формате CIDR), 

выделенная для ИР 

6.4. Доменное имя, ассоциированное с ИР 

6.5. URI-адрес в ИР 
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6.6. Email-адрес, зарегистрированный в ИР 

6.7. Номер атакованной Автономной системы (ASN) 

6.8. Наименование атакованной сетевой службы, номер сетевого порта и 

протокола 

6.9. Использованные уязвимости 

7. Технические сведения об источниках компьютерной атаки 

7.1. IPv4-адрес (маршрутизируемый) источника КА 

7.2. IPv6-адрес (маршрутизируемый) источника КА 

7.3. Доменное имя, ассоциированное с источником КА 

7.4. URI-адрес источника КА 

7.5. Email-адрес, источника КА 

7.6. Номер подставной Автономной системы (ASN) 

7.7. Сведения о модулях вредоносного программного обеспечения 

7.7.1. Значение хеш-суммы вредоносного модуля 

7.7.2. Вердикт антивирусного средства и наименование 

соответствующего антивирусного средства (в случае 

положительного выявления вредоносного модуля) 

8. Дополнительные сведения о компьютерной атаке, в том числе записи 

сетевого трафика компьютерной атаки, модули вредоносного программного 

обеспечения, электронные образы email-сообщений, log-файлы атакованных 

сетевых служб, log-файлы средств защиты информации, log-файлы 

телекоммуникационного оборудования и т.д. 

9. Информация, связывающая КА с государством-адресатом. 

 

Уведомление о компьютерном инциденте (КИ) 

1. Сведения о КИ 

1.1. Ограничительный маркер на распространение сведений из данного 

уведомления о КИ в соответствии с протоколом Traffic Light Protocol 

(TLP) 

1.1.1. TLP:WHITE – распространение информации не ограничено; 
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1.1.2. TLP:GREEN – распространение информации возможно среди 

уполномоченных органов, не привлеченных к реагированию  

на КИ; 

1.1.3. TLP:AMBER – распространение информации возможно только 

среди уполномоченных органов, привлеченных к реагированию  

на КИ; 

1.1.4. TLP:RED – информация предназначена только для адресата. 

1.2. Описание произошедшего события информационной безопасности 

1.3. Ожидаемые меры со стороны государства-адресата 

2. Наименование информационного ресурса (ИР) 

3. Категория и тип КИ 

3.1. Распространение информации с неприемлемым содержимым (abusive 

content) 

3.1.1. Рассылка спам-сообщений с ИР (spam)  

3.2. Нарушение или замедление работы информационного ресурса 

(availability) 

3.2.1. Компьютерная атака типа “отказ в обслуживании”, 

направленная на ИР (DoS) 

3.2.2. Распределенная компьютерная атака типа “отказ  

в обслуживании”, направленная на ИР (DDoS)" 

3.2.3. Прослушивание (захват) сетевого трафика ИР (hijacking) 

3.3. Мошенничество с использованием ИКТ (fraud) 

3.3.1. Злоупотребление при использовании ИР (unauthorized purposes) 

3.3.2. Публикация в ИР мошеннической информации (phishing) 

3.4. Нарушение безопасности информации (information content security) 

3.4.1. Несанкционированное разглашение информации, 

обрабатываемой в ИР (unauthorised access) 

3.4.2. Несанкционированное изменение информации, обрабатываемой 

в ИР (unauthorised modification) 



Страница 30 из 31 

3.5. Несанкционированный доступ в ИР или к информации (system 

intrusion) 

3.5.1. Компрометация сервисов ИР (application compromise) 

3.5.2. Компрометация учетных записей ИР (account compromise) 

3.6. Заражение вредоносным программным обеспечением (malware) 

3.6.1. Внедрение в ИР модулей вредоносного программного 

обеспечения (malware infection) 

3.7. Распространение вредоносного программного обеспечения (malware 

distribution) 

3.7.1. Использование ИР для удаленного управления вредоносным 

программным обеспечением (malware command and control) 

3.7.2. Использование ИР для распространения вредоносного 

программного обеспечения (malware distribution) 

3.8.  Другое (КИ, которые не относятся к указанным категориям) 

4. Дата и время выявления КИ (UTC+0) 

5. Технические сведения о ИР, на котором произошел КИ 

5.1. IPv4-адрес (маршрутизируемый) ИР 

5.2. IPv6-адрес (маршрутизируемый) ИР 

5.3. Подсеть маршрутизируемых сетевых адресов (в формате CIDR), 

выделенная для ИР 

5.4. Доменное имя, ассоциированное с ИР 

5.5. URI-адрес в ИР 

5.6. Email-адрес, зарегистрированный в ИР 

5.7. Номер атакованной Автономной системы (ASN) 

5.8. Наименование атакованной сетевой службы, номер сетевого порта и 

протокола 

5.9. Использованные уязвимости 

6. Технические сведения об источнике вредоносной активности из сегмента 

сети Интернет государства-адресата, который вовлечен в КИ 

6.1. IPv4-адрес (маршрутизируемый) источника вредоносной активности 
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6.2. IPv6-адрес (маршрутизируемый) источника вредоносной активности 

6.3. Подсеть маршрутизируемых сетевых адресов (в формате CIDR),  

в которой размещаются источники вредоносной активности 

6.4. Доменное имя, ассоциированное с источником вредоносной 

активности 

6.5. URI-адрес источника вредоносной активности 

6.6. Email-адрес, источника вредоносной активности 

6.7. Номер подставной Автономной системы (ASN) 

6.8. Сведения о модулях вредоносного программного обеспечения 

6.8.1. Значение хеш-суммы вредоносного модуля 

6.8.2. Вердикт антивирусного средства и наименование 

соответствующего антивирусного средства (в случае 

положительного выявления вредоносного модуля) 

7. Дополнительные сведения о компьютерном инциденте, в том числе записи 

сетевого трафика вредоносной активности, модули вредоносного 

программного обеспечения, электронные образы email-сообщений, log-

файлы пострадавших сетевых служб, log-файлы средств защиты 

информации, log-файлы телекоммуникационного оборудования и т.д. 


