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Estado de situacion

Uruguay viene desarrollando desde 2020 un programa de
“Fortalecimiento de la Ciberseguridad” liderado por Agesic, mediante el
apoyo del Banco Interamericano de Desarrollo.

Este programa tiene como propaosito fortalecer el ecosistema nacional
de ciberseguridad, ampliando las capacidades de monitoreo y
deteccion mejorando la prevencion y las capacidades de respuesta,
generando comunidades de practica en el ecosistema publico y
privado, incorporando nuevos componentes y servicios de ldentidad y
Firma Digital, implantando un marco de ciberseguridad nacional y su
respectiva regulacion e impulsando la cantidad y la calidad de la
formacion de profesionales especializados.

Este ultimo aspecto, hace hincapié en el desarrollo de las capacidades
de Uruguay en temas de ciberseguridad, abarcando el conocimiento a
nivel tedrico y especialmente los aspectos de la practica.

Es de importancia destacar que se han realizado distintos estudios con
respecto a las necesidades, las capacidades, la cantidad de técnicos
en el pais, ademas de focus groups especificos con personas jévenes
de entre 17 y 22 afios, y personas adultas de entre 33 y 47 anos con la
potencialidad de reconvertirse y especializarse en ciberseguridad.

El primer estudio se realiz6 en 2019/2020, elaborado por Agesic y
KPMG, con la colaboracién de DataSec', donde, se daba cuenta de que
el pais necesita aproximadamente 600 profesionales adicionales en
ciberseguridad para poder dar respuesta a las necesidades. En él se
observan como casi el 70% de las empresas de ciberseguridad del pais
intentaron contratar profesionales sin éxito y el 44% busca activamente.
Se destaca también de la escasa oferta educativa especializada, con
un enfoque excesivamente tedrico donde el 55% de las empresas no
logran satisfacer sus demandas en capacitacion.

Luego de la pandemia COVID-19, se estima que estos numeros
minimamente se han duplicado.2

Con una comprensién amplia del estado de situacion se han
desarrollado distintas lineas de accion bajo la estrategia de impulsar la
creacion de capacidad y poder asi reducir significativamente la brecha
gue existe tanto en el ambito publico como en el privado, por la falta
de perfiles formados en seguridad de la informacién

! https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-
conocimiento/datos-y-estadisticas/estadisticas/informe-2020-ciberseguridad-uruguay
2 https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-
conocimiento/comunicacion/noticias/ciberseguridad-uruguay-estadisticas-tendencias



https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/informe-2020-ciberseguridad-uruguay
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/informe-2020-ciberseguridad-uruguay
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/noticias/ciberseguridad-uruguay-estadisticas-tendencias
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/noticias/ciberseguridad-uruguay-estadisticas-tendencias
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Principales lineas de accion

Dar solucion a estos temas requiere un enfoque sistémico y con la
mayor cobertura posible, si entendemos la capacitacion como una
piramide, donde en la base estan los cursos mas técnicos y basicos y
en la punta las maestrias y doctorados, se trabajo en simultaneo en los
distintos niveles. Para ampliar y consolidar la base de la piramide se
apunté a desarrollar formaciones rapidas y técnicas. Al mismo tiempo,
se impulsaron especializaciones/posgrados, con el fin de fortalecer la
punta de la piramide. En ambos casos, se procuro que la formacion sea
complementada con una herramienta que permita el ejercicio de los
aspectos practicos de la disciplina.

Lineas simultaneas y confluyentes fueron:

a) La elaboracién de una curricula de nivel técnico en
ciberseguridad, elaborada por la Universidad de la Republica
(UdelaR), facultad de ingenieria (FING), donde la capacidad
técnica y docente es excelente, consagrada hace ya varios
afnos. La curricula resultante es abierta y se encuentra
disponible para todas las instituciones del pais que deseen
implementarla.

b) El soporte de la especializacion y posgrado existente, y el
apoyo para aquellos que estaban en pleno proceso de
gestacion o recién nacidos, donde este soporte fue clave. Se
otorgaron becas en la UdelaR/FING, en la Universidad
ORT/Facultad de Ingenieria y en la reciente especializacidon
dictada por la UTEC a través de un convenio con la
Universidad Oberta de Catalunya - Espaia.

c) Publicacion en el sitio de Agesic de la Oferta Educativa en
Ciberseguridad en el pais. A través del contacto con el sector
académico se recopilan los datos de todos los cursos y
carreras existentes en la materia, asi como la cantidad total de
estudiantes y el porcentaje de mujeres que cursaron cada uno
de ellos.

d) Concientizacién y capacitacion: Se han continuado y fortalecido
las acciones de concientizacidn y sensibilizacion a través de la
campana de difusién Seguro te conectas. Se han desarrollado
cursos virtuales y presenciales brindados por Agesic, también
se ha trabajado en la capacitacion a Docentes, asi como en
eventos u otras actividades con el fin de crear capacidades y
buenas practicas de ciberseguridad en la poblacion.

e) La adquisicion de una herramienta de Cyber Range,
especializada para poder brindar entrenamientos practicos a
técnicos en ciberseguridad, simulando ambientes y ataques
reales.


https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/seguro-te-conectas

f)
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Estudios y analisis de datos. Para atender los distintos temas
de Ciberseguridad sobre los que trabaja Agesic, se realizan
estudios cualitativos y cuantitativas especificos, que permitan
comprender mejor la situacion seguridad informatica y asi
poder definir mejores acciones.
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Curricula y Carrera Técnica

En 2022 la agencia impulsdé la primera curricula técnica en
ciberseguridad del pais, desarrollada con la Facultad de Ingenieria
(Instituto de Computacion) a través de la Fundacion Julio Ricaldoni, con
el apoyo del Banco Interamericano de Desarrollo (BID). La curricula es
de acceso libre y flexible para que cualquier institucion educativa del
pais pueda implementarla y complementarla, de acuerdo con su
propuesta académica y la evolucién de las necesidades del mercado.
Asimismo, el enfoque de formacion fue elaborado para posibilitar la
continuidad en estudios de grado y posgrado.

La propuesta académica impulsada por Agesic y la Facultad de
Ingenieria permite formarse o reconvertirse técnicamente en
Ciberseguridad a las personas interesadas que hayan culminado
segundo grado de ensefanza secundaria. El plan de estudios tiene una
duracibn de 2 afos para obtener el titulo de “7écnico en
Ciberseguridad’, con la posibilidad de cursar un tercer afo de
especializacion con materias electivas para adquirir el titulo de “Analista
Técnico en Ciberseguridad’. La curricula es de acceso libre y flexible
para que cualquier instituciéon educativa del pais pueda implementarla
y complementarla de acuerdo con su propuesta académica y la
evolucion de las necesidades del mercado. Asimismo, el enfoque de
formacion fue elaborado para posibilitar la continuidad en estudios de
grado y posgrado.

A principios del 2022 se realizd un estudio cualitativo de forma de
comprender y caracterizar la demanda potencial para la formacién en
Ciberseguridad, este fue dirigido a jovenes: para comprender el
proceso de toma de decisiones, identificar barreras y facilitadores para
la eleccion y a adultos para comprender los factores que intervienen en
el proceso de eleccién de las distintas opciones de formacion y su
vinculo con el mercado laboral. Estos estudios se realizaron con
mujeres y varones residentes de la capital de Uruguay, asi como en
otros departamentos del pais, con edades comprendidas entre los 17 y
22 anos y entre los 33 y 47 anos. En ambos casos, se exploraron las
representaciones simbdlicas en torno a la ciberseguridad y se realiz6
un FODA con los elementos encontrados.
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Analisis FODA comparado

Retribucion economica Incrementar la
Telsar Ii . ;s En jévenes:
rabajo online comunicacion Combatir
Flexibilidad Resaltar elementos estereotipos
Campo con perspectiva de futuro positivos

Fortalezas

En jovenes: En adultos: ofertas
estereotipos de educativas orientadas
género, dificultad a jovenes que no
asociada a ingenieria contemplan cursos
y matematicas mas cortos

Amenazas
Debilidades |Oportunidades

También se llevaron a cabo instancias de trabajo con el sector
académico y el de la industria de Tl de pais, para relevar las
necesidades de ambos sectores.3

Con esa informacion sistematizada, se elabord la Curricula técnica en
Ciberseguridad?.

KCS Challenge 23/24 Cybersecurity Skills

En colaboracion con la Universidad Tecnoldgica de Uruguay (UTEC) y
a partir del interés compartido y las necesidades en el territorio, Agesic
esta impulsando un proyecto para llevar adelante desafios que buscan
promover el desarrollo de habilidades digitales avanzadas en
ciberseguridad a estudiantes universitarios, y soluciones digitales para
desarrollar habilidades digitales basicas en ciberseguridad a
estudiantes de educacion media y basica.

Este desafio busca la sinergia entre instituciones publicas educativas,
universidad, sector productivo y sector digital, es que este desafio KCS
(Servicio centrado en los conocimientos) tiene como objetivos:

e Promover la experiencia y el aprendizaje practico, brindando a
los estudiantes la oportunidad de aplicar sus conocimientos y
habilidades digitales en ciberseguridad en proyectos concretos
que colaboren a solucionar problemas reales.

e Fomentar la colaboracion entre estudiantes, instituciones
educativas, el sector digital y el sector productivo, con el fin de
fortalecer y expandir la comunidad digital en el pais.

3 https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-
conocimiento/comunicacion/noticias/proposito-fortalecer-curricula-ciberseguridad

4 https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-
conocimiento/comunicacion/noticias/se-lanzo-primera-curricula-tecnica-ciberseguridad-del-

pais



https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/noticias/proposito-fortalecer-curricula-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/noticias/proposito-fortalecer-curricula-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/noticias/se-lanzo-primera-curricula-tecnica-ciberseguridad-del-pais
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/noticias/se-lanzo-primera-curricula-tecnica-ciberseguridad-del-pais
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/noticias/se-lanzo-primera-curricula-tecnica-ciberseguridad-del-pais
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Especializacién y Posgrados en Ciberseguridad (becas)

Asimismo, en 2022 se implementd el Programa de Becas de
Especializacion en Ciberseguridad una iniciativa impulsada por Agesic
a través de la Fundacion Julio Ricaldoni (FJR), con el fin de promover
la formacion y el desarrollo de capacidades locales en temas de
ciberseguridad. Estas se orientaron a todas aquellas personas que
tengan interés en formarse o perfeccionarse en esta disciplina. Este
programa también se lleva adelante con el apoyo del Banco
Interamericano de Desarrollo (BID), en el marco del Proyecto de
Fortalecimiento de la Ciberseguridad en Uruguay.®

Se otorgaron hasta 38 becas en total, en dos ediciones 2022/2023, en
ofertas de cursos y posgrados en temas de Ciberseguridad que dictan
la Facultad de Ingenieria de la Universidad de la Republica (FING-
Udelar) y la Facultad de Ingenieria de la Universidad ORT Uruguay, y
se espera continuar en el 2024, las postulaciones son evaluadas por un
comité integrado por profesionales de cada organizacion.

Para su evaluacion se estan realizando encuestas andnimas y estudios
cualitativos a los becarios del programa para:

e Comprender el proceso de toma de decisiones en la eleccion de
la formacion en ciberseguridad

e Comprender representaciones simbdlicas del mercado laboral

e Indagar acercade la relacién entre la formacion y empleo

e Aplicabilidad de los conocimientos de la formacién en el empleo
actual

e I|dentificar posibles diferencias de género percibidas en la
universidad y en el empleo

Reciente se otorgaron, también, becas para la
especializacion/posgrado dictado por la UTEC a través de un
convenio con la Universidad Oberta de Catalunya - Espana.

5 https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-
conocimiento/comunicacion/noticias/2a-edicion-del-programa-becas-especializacion-
ciberseguridad



https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/noticias/2a-edicion-del-programa-becas-especializacion-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/noticias/2a-edicion-del-programa-becas-especializacion-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/noticias/2a-edicion-del-programa-becas-especializacion-ciberseguridad
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Oferta educativa en Ciberseguridad en el pais.

Uno de los mayores desafios que se enfrentan a nivel mundial es la
falta de profesionales y personal técnico calificados en ciberseguridad.
En el marco del 102 objetivo de la Agenda Digital Uruguay 2025, Agesic
trabaja con distintos actores del ecosistema con la finalidad de apoyar
el desarrollo de la ciberseguridad en los diferentes centros educativos
del pais, asi como también promover el desarrollo de una red de
especialistas a nivel nacional que incorpore a todos las personas
involucradas.

Desde el afno 2021 se publica en el sitio de Agesic un desglose genérico
de la oferta educativa de nuestro pais en materia de ciberseguridad,
incluyendo instituciones educativas publicas y privadas, con los enlaces
de acceso a cada institucion/curso. Esta informacion disponible en un
unico punto facilita sustancialmente la toma de decisién por quienes se
interesan en formarse en la materia.

La evolucion anual de participacion por institucion educativa es muy
prometedora y enriquecedora, permitiendo monitorear distintas aristas
como lo son; ingresos vs egresos, participacion por edad, género, a
modo de ejemplo, y definir acciones en base a estas.

Esto nos ha permitido observar un descenso de estudiantes durante la
pandemia COVID-19, con un fuerte repunte tras ella y trabajar sobre
ofertas ajustadas a las necesidades de la industria y la academia. Como
ya se menciond en este informe, la implementacion de la curricula de
ciberseguridad en la Universidad Técnica del Uruguay ha marcado un
hito en la formacion en Ciberseguridad, con mas de 700 inscripciones
viables para esta primera edicién, la cual al igual que la
Especializacion/posgrado en la UTEC con la Universidad Oberta de
Catalunya, se proyecta que siga impulsando el ecosistema en los
siguientes anos.


https://www.gub.uy/uruguay-digital/comunicacion/publicaciones/agenda-uruguay-digital-2025
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/politicas-y-gestion/oferta-educativa-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/politicas-y-gestion/oferta-educativa-ciberseguridad
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Concientizacién, cursos, capacitaciones y eventos brindados por
Agesic

Con el objetivo de fortalecer las habilidades necesarias para el uso
seguro de la tecnologia y el ecosistema nacional de ciberseguridad,
desde Agesic se han organizado y apoyado diversas actividades de
capacitacion y difusion sobre tematicas de ciberseguridad.

Seguro te conectas

Seguro te conectas es una campana de difusion creada en 2014, con
el objetivo de sensibilizar sobre el uso responsable de internet,
mediante recomendaciones y buenas practicas, asi como educar
acerca de los riesgos existentes y brindar la informacion necesaria para
la adopcién de comportamientos seguros en el uso de la tecnologia.

La campafa Seguro te conectas esta basada en la propuesta “Stop
think connect’. Con foco inicialmente en la poblacion, utiliza mensajes
positivos, lenguaje simple, comun, sin estigmatizaciones.

Digitalizacion segura

En la misma linea de Seguro te Conectas, se promueve la digitalizacidén
segura de la ciudadania, realizando distintas acciones de
sensibilizacibn y comunicacion para fortalecer el uso seguro y
responsable de la tecnologia por parte de las personas realizando
contenidos y charlas de buenas practicas y videos como ;Quée es la
Ciberseguridad? y ¢Por qué estudiar y trabajar en Ciberseguridad?
ambos disponibles en el canal de Agesic en YouTube.

Por otra parte, desde Agesic se colabora con otras instituciones y
organizaciones para que mas personas se interesen por las disciplinas
Ciencias, Tecnologia, Ingenieria y Matematicas (STEM, por su sigla en
inglés).

Cursos técnicos de Ciberseguridad
Se dictaron cursos técnicos de ciberseguridad, que se entendian
necesarios para la comunidad gobierno del pais:

Curso Carga Participantes Mujeres
horaria
Desarrollo Seguro de Software 40 60 13
(2)
Evaluacion de Seguridad (1) 30 24 8
Andlisis Forense Digital (1) 40 28 8

Se impulsé la capacitacion para docentes de UTU y de esa forma lograr
poner en funcionamiento la primera implementacion de la curricula
Técnica de Ciberseguridad, apoyando con
especializaciones/posgrados de la UdelaR/FING y en la UTEC, asi


https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/politicas-y-gestion/uso-seguro-responsable
https://www.youtube.com/watch?v=SZlnyFujkGE&feature=youtu.be
https://www.youtube.com/watch?v=SZlnyFujkGE&feature=youtu.be
https://www.youtube.com/watch?v=BhhgmHp5n1w
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como con los cursos dictados por AGESIC, alcanzando en el 2023 un
total de 20 docentes capacitados.

Capacitaciones

Durante el 2022° se dictaron 10 instancias de capacitacion, 8 fueron de
cursos de concientizacion sobre seguridad de la informaciéon y las
mejores practicas que se pueden adoptar en el ambito laboral y
personal. Ademas, se incorporaron capacitaciones en la plataforma
Educantel de Antel, con alcance a toda la ciudadania

También se dictaron charlas informativas destinadas a organismos
publicos y a la ciudadania en general, sobre buenas practicas en
seguridad de la informacion, identificacion digital, firma digital y sobre
el Marco de Ciberseguridad en las que participaron 1880 personas.

Eventos

Agesic apoy6 en 2021 y 2022 la iniciativa del OEA Cyberwomen
Challenge, desafio que busca disminuir la disparidad de género en la
industria tecnoldgica, particularmente en el area de ciberseguridad.
Este ano la iniciativa organizada por la Organizacion de Estados
Americanos (OEA) y el Comité Interamericano Contra el Terrorismo
(CICTE), con el apoyo de Agesic y el Estado Mayor de la Defensa
(ESMADE), sera bajo el nombre SheSecures, con el fin de brindar a las
mujeres una forma divertida y practica de fortalecer sus habilidades
técnicas a través de ejercicios virtuales de ciberseguridad.

5Los datos de capacitaciones presentados corresponden a afio 2022, y serdn actualizados a
diciembre de este afio. https://www.gub.uy/agencia-gobierno-electronico-sociedad-
informacion-conocimiento/comunicacion/noticias/iniciativas-ciberseguridad-impulsadas-
durante-2022



https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/marco-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/noticias/oea-cyberwomen-challenge-2022
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/noticias/oea-cyberwomen-challenge-2022
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/noticias/participa-del-concurso-she-secures
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/noticias/iniciativas-ciberseguridad-impulsadas-durante-2022
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/noticias/iniciativas-ciberseguridad-impulsadas-durante-2022
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/noticias/iniciativas-ciberseguridad-impulsadas-durante-2022
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Cyber Range

Este afo se realizd el primer entrenamiento de ciberseguridad que
consiste en una simulacién de ataque cibernético para la deteccion y
respuesta a un incidente en tiempo real. EI mismo se realiz6 en la
plataforma Cyber Range de Agesic en la Facultad de Ingenieria de ORT
y fue dictado por OWASP UY. Esta iniciativa se enmarca en el
fortalecimiento del ecosistema de conocimiento en ciberseguridad,con
el objetivo de potenciar el uso de tecnologia avanzada en la formacion
académica.

La actividad fue abierta y convocada por OWASP UY donde
participaron personas técnicas interesadas en temas de
ciberseguridad, simulando escenarios reales y controlados, que
habiliten su preparacion ante ataques reales. También se realizaron
entrenamientos internos para integrantes del Centro Nacional de
Respuesta a Incidentes de Seguridad Informatica (CERTuy) y para
distintas comunidades de especialistas técnicos de la comunidad de
ciberseguridad del pais.

Se planean se dictaran otros entrenamientos abiertos, dirigidos a
personas con conocimientos en Tecnologias de la Informacién y las
Comunicaciones (TIC) que deseen entrenar sus habilidades en
ciberseguridad, lo que totalizara cerca de 100 especialistas técnicos
entrenados durante el 2023.
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Estudio y analisis de datos

Conocer como se comporta el mercado permite potenciar y brindar
apoyo a la industria de las Tecnologias de la Informacidén -en pleno
crecimiento econdmico- logrando transformar al pais no solo en un
centro de referencia sino también en un ejemplo de la colaboracion
publico - privada en la materia.

Informe 2020: Ciberseguridad en Uruguay

El objetivo de este estudio fue de analizar la situacion del desarrollo de
la seguridad de la informacién en Uruguay, fundamentalmente el
mercado laboral, la demanda de servicios, las tendencias y los
principales desafios que enfrenta el sector. Asimismo, este estudio
incluyo grandes esfuerzos en investigacion con el objetivo de comparar
los hallazgos encontrados con los analisis de otros estudios locales,
regionales y globales reconocidos en busqueda de las principales
tendencias en la tematica

Informe Ciberseguridad: empresas y sector publico 2021

Desde Agesic se ha definido trabajar en una medicion de linea base
sobre la situacion de la ciberseguridad en Uruguay que permita a
mediano plazo analizar en profundidad algunos datos que hoy son
presentados de forma descriptiva. El estudio sobre “Ciberseguridad:
empresas y sector publico" se realiz6 durante el 2021 y releva
informacion de empresas, instituciones de salud y sector publico.

Estudio Cualitativo: Caracterizacion de la demanda de formacion en
Ciberseguridad

Este estudio se enfocd en comprender y caracterizar la demanda
potencial para la formacién en Ciberseguridad.


https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/informe-2020-ciberseguridad-uruguay
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/informe-ciberseguridad-empresas-sector-publico-2021
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/informe-ciberseguridad-empresas-sector-publico-2021
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/informe-ciberseguridad-empresas-sector-publico-2021

