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INFORME DE COLOMBIA EN VIRTUD DEL PARRAFO 13b DEL
“"SEGUNDO REPORTE ANUAL DEL GRUPO DE TRABAJO DE
COMPOSICION ABIERTA SOBRE EL USO Y LA SEGURIDAD DE LAS
TECNOLOGIAS DE LA INFORMACION Y LAS TELECOMUNICACIONES”

Atendiendo a lo solicitado en el parrafo 13b del “Informe del Grupo de Trabajo de
Composicion Abierta sobre el uso y seguridad de las telecomunicaciones 2021-
2025”, contenido en el documento 78/265, en relacidon con el Directorio Global de
Puntos de Contacto, se remite a continuacién el punto de vista de Colombia sobre
el tema de construccién de capacidad y la experiencia de Colombia en su definicion:

- En su designacion de puntos de contacto Colombia consulté oficialmente a la
Presidencia de la Republica, Coordinacion de Transformacion Digital, en su
calidad de Presidencia del Comité Nacional de Seguridad Digital y al Grupo de
Respuesta a Emergencias Cibernéticas de Colombia (COLCERT), quien gestiona
las amenazas y funciona como punto de contacto para la respuesta a incidentes
cibernéticos a nivel nacional.

- En este proceso de consulta se informaron los propdsitos del establecimiento
del Directorio Global y se destacd que el punto de contacto técnico podria
establecer comunicacién con otros en el evento de un incidente cibernético
urgente, con el propdsito de solicitar o proporcionar asistencia.

- Con el fin de oficializar a nivel nacional la designacion de puntos de contacto
técnicos se requirid comunicar por escrito los datos de contacto de la persona
desighada.

- Para el caso del punto de contacto diplomatico, se designé el area dentro del
Ministerio de Relaciones Exteriores encargada del tema de seguridad digital.
Teniendo en cuenta la rotacion de funcionarios diplomaticos en sus asignaciones
se optd por incluir en los datos de contacto el correo de la Coordinacion de
Prevencion del Delito, en lugar de asignar un funcionario especifico.

Necesidades de construccion de capacidad tendientes a una
participacion efectiva en el directorio:
- Desarrollo y actualizacion de las politicas de seguridad, incluyendo protocolos de

respuesta a incidentes y uso de la inteligencia artificial.

- Implementaciéon de marcos de gestién de riesgos que identifiquen, evalien y
mitiguen las amenazas potenciales de seguridad de las TICS.

- Analisis de vulnerabilidades a aplicaciones (cddigo fuente) mediante inteligencia
artificial.
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Fortalecimiento de habilidades técnicas en las capacidades de anélisis forense y
evidencia digital.

Profundizacidn sobre entendimientos comunes en lo que se refiere a amenazas
existentes y potenciales, asi como la creacion de esquemas de intercambio de
informacién y generacién de conocimiento respecto a tales amenazas.
Igualmente, fortalecer la inteligencia sobre amenazas latentes a través de las
redes, comunidades, agencias y comités del orden nacional e internacional.

Apoyo en la realizacién de ejercicios de simulacion de ciberataques que
impliquen respuesta, recuperacion y gestion técnica y de conocimiento para
eventos futuros.

Apoyo en la definicion de rutas claras para la atencidén y recuperacién en caso
de la materializacién de incidentes de seguridad digital.

Para Colombia son fundamentales los aportes de los organismos regionales con
experiencia en el tema, por ejemplo, el CSIRTAmericas, en el marco de la
Organizacién de Estados Americanos (OEA), en particular, es oportuno conocer
sus experiencias, buenas practicas y lecciones aprendidas en el marco de
Directorios regionales, sobre asuntos logisticos tales como la plataforma de
contacto, los reportes y los métodos de interaccion entre los lideres de seguridad
digital de cada pais. Por lo que consideramos oportuno en la préxima sesién
invitarlos a realizar un briefing sobre sus trabajos.



