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Contribución de México al Informe del Secretario General sobre el panorama de los 
programas e iniciativas de creación de capacidad en materia de tecnologías de la 

información y las comunicaciones dentro y fuera de las Naciones Unidas 
 
 
 
México promueve la seguridad y la estabilidad en el ciberespacio y se compromete con la 
instrumentalización de las normas y principios para el comportamiento responsable y el uso 
pacífico del ciberespacio y las nuevas tecnologías por parte de los Estados, tomando como 
base los informes finales tanto del Grupo de Trabajo de Composición Abierta (OEWG) como 
del Grupo de Expertos Gubernamentales (GGE) sobre ciberseguridad. 
 
México otorga prioridad a la implementación regional y global de las normas adoptadas por 
consenso en ambos foros multilaterales. Asimismo, México participa activamente en los 
trabajos del nuevo OEWG (2021-2025) y reconoce el importante avance que representa la 
adopción por consenso de su Segundo Informe Anual de Avances. En dicho informe se 
reconoce la importancia que tiene la cooperación internacional y la creación de capacidades 
para instrumentar el citado marco voluntario. 
 
A continuación se enumeran algunas de las iniciativas de creación de capacidades más 
relevantes que lleva a cabo México: 
 
A nivel nacional: 

 
• Semana Nacional de Ciberseguridad. Durante el mes de octubre, la Guardia Nacional 

de México lleva a cabo la Semana Nacional de Ciberseguridad, que tiene como 
objetivo reunir a representantes de todos los sectores relevantes para compartir 
buenas prácticas y experiencias alrededor de la protección de infraestructuras críticas, 
seguridad ciudadana en el ciberespacio, economía digital, privacidad y armonización 
de los marcos legislativos nacionales. 

 
• La Guardia Nacional de México, en cumplimiento de la Estrategia Nacional de 

Seguridad, inauguró en 2023 la Jornada de Ciberseguridad "Internet seguro para 
todas y todos". Esta iniciativa busca prevenir delitos cibernéticos y promover la cultura 
de la denuncia. Se realiza en modalidad virtual (conferencias y conversatorios 
temáticos) y se enfoca en fortalecer la colaboración entre expertos de diferentes 
sectores para generar entornos seguros. 

 
Estas iniciativas son parte de un esfuerzo más amplio de carácter intersecretarial para 
fortalecer la infraestructura de ciberseguridad en México y mejorar la capacidad de 
respuesta frente a las amenazas cibernéticas particulares al contexto propio. 

 
Ámbito multilateral y bilateral: 

 
• En el marco de la Cumbre de Líderes de América del Norte, México participó junto 

con Canadá y Estados Unidos en la Mesa Redonda sobre ciberseguridad. Está 
enfocada en reforzar la cooperación entre los países de América del Norte para 
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construir capacidades en ciberseguridad. Participaron las agencias federales 
encargadas del desarrollo e implementación de políticas de ciberseguridad, así como 
las entidades responsables de la prevención y control de incidentes cibernéticos de 
los tres países. 

 
• Simultáneamente, se han llevado a cabo encuentros entre México y Canadá sobre 

temas de interés mutuo, como el enfoque de género y la participación significativa de 
las mujeres en el campo del ciberespacio. Como parte de esta iniciativa, México forma 
parte del programa de patrocinio Women in Cyber, que busca incrementar la 
participación sustantiva de las mujeres en los foros multilaterales de ciberseguridad. 

 
• México es pate de la Iniciativa Internacional en Contra del Ransomware (CRI, por sus 

siglas en inglés), que tiene como objetivo construir resiliencia colectiva al ransomware 
mediante la cooperación para prevenir y judicializar este delito cibernético, así como 
para contrarrestar la financiación ilícita que sustenta el ecosistema del ransomware y 
fortalecer la cooperación público-privada para hacer frente a esta actividad criminal. 

 
El trabajo de la CRI apoya la aplicación del marco aprobado por la ONU para el 
comportamiento responsable de los Estados en el ciberespacio, en concreto, la 
cooperación para intercambiar información y el apoyo mutuo para perseguir el uso 
delictivo de las tecnologías de la información. 

 
• En cooperación con el Reino Unido, México fue sede del Ciber-Diálogo México-

Reino Unido 2023. Se discutieron estrategias para el intercambio de información e 
inteligencia para prevenir y hacer frente a actividades maliciosas en el ciberespacio. 

 
De igual modo se establecieron mecanismos de cooperación a mediano y largo plazo 
para construir ecosistemas de ciberseguridad resilientes, mantener y fortalecer el 
intercambio de inteligencia e información, y garantizar el intercambio periódico de 
puntos de vista sobre cuestiones de gobernanza cibernética internacional para 
fortalecer las posiciones nacionales abriendo los canales de comunicación entre 
expertas y expertos de ambos países.  

 
• México albergó la consulta regional del Pacto Global Digital (GDC) en 2023. Congregó 

a las partes interesadas para discutir las prioridades regionales alrededor de la 
inclusión digital, la innovación y la ciberseguridad para el cumplimiento de la Hoja de 
Ruta del Secretario General de la ONU para la Cooperación Digital. 
 

• México, en colaboración con el Instituto de Derecho, Innovación y Tecnología (iLIT) 
de la Universidad de Temple y la empresa Microsoft, realizó tres talleres virtuales con 
expertos y participantes del sector gubernamental, el sector privado y la sociedad civil 
para explorar los retos clave relacionados con la aplicación del Derecho Internacional 
al ciberespacio, la promoción de la implementación de las reglas y normas para un 
comportamiento pacífico y responsable en el ciberespacio, así como la reducción de 
las brechas digitales. 

 
Dicho proyecto, titulado Generando oportunidades y responsabilidades para un 
ciberespacio pacífico, más seguro y respetuoso de los derechos, tiene como propósito 
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desarrollar un compendio multisectorial basado en la participación y las 
contribuciones de todos los grupos interesados, que englobe las buenas prácticas y 
las recomendaciones identificadas en dicho espacio para construir una comprensión 
más profunda de la aplicación del Derecho Internacional al ciberespacio. El 
compendio será presentado en el marco del Paris Peace Forum 2023 a celebrarse en 
noviembre de 2023. 

 

Nivel regional 

• En el marco del Comité Interamericano contra el Terrorismo (CICTE) de la 
Organización de los Estados Americanos (OEA) y el Grupo de Trabajo sobre 
Cooperación y Medidas de Fomento de la Confianza en el Ciberespacio (CBMs), 
México contribuye a impulsar la instrumentación de las normas acordadas en el seno 
de las Naciones Unidas. 

 
En este espacio, se ha logrado la adopción de 5 nuevas CBMs relacionadas con la 
dimensión de género y la participación sustantiva de las mujeres en los procesos de 
toma de decisión, con la aplicación del derecho internacional al ciberespacio, con el 
reporte sistemático de los avances en la implementación de las normas, con la 
participación de actores relevantes, y con el desarrollo de esquemas de riesgo 
cibernético. 

 
• La OEA lleva a cabo iniciativas de creación de capacidades en coordinación con el 

Comité Jurídico Interamericano y el Comité Internacional de la Cruz Roja en materia 
de ciberdiplomacia y Derecho Internacional Humanitario, en las que ha participado 
México. 

 
• Bajo el liderazgo de la OEA, se han llevado a cabo actividades de capacitación y 

actualización del personal del Centro de Operaciones del Ciberespacio, que pertenece 
a las fuerzas armadas de México, así como a las entidades nacionales que son parte 
de la red hemisférica de equipos de respuesta a incidentes de ciberseguridad 
(CSIRTAmericas). 

 
• México intervino activamente en el Foro Iberoamericano de ciberdefensa (FIC), el cual 

tiene como objetivo fomentar entre los cibercomandos y organismos similares 
regionales de las Fuerzas Armadas, la cooperación en materia de ciberdefensa y el 
intercambio de buenas prácticas. 

 
• México formó parte en el Ejercicio de Gestión de Crisis en el Ciberespacio y la 

“Conferencia Hemisférica sobre Ciberseguridad”, eventos organizados por la Junta 
Interamericana de Defensa (JID). 

 
 


