Opinion de la Republica de la Republica Argentina sobre las capacidades necesarias para
participar en el Directorio Global de Puntos de Contacto sobre Ciberseguridad.

La Republica Argentina respalda firmemente la creaciéon del Directorio Global de Puntos de
Contacto (POC) en el marco del Grupo de trabajo de Composicion Abierta sobre la Seguridad de y
en el Uso de las Tecnologias de la Informacién y la Comunicacién 2021-2025. Al respecto, se
destaca la necesidad de establecer un enfoque colaborativo y bien estructurado para el éxito del
mismo, subrayando la importancia de la creacién de capacidades en materia de ciberseguridad
para una utilizacion eficiente del Directorio, de la proteccion de la informacién sensible y de la
cooperacion internacional.

En ese sentido, se subraya la importancia de considerar cuidadosamente varios aspectos durante
la creacidn y puesta en marcha del Directorio para asegurar su efectividad, entre ellos:

1) Identificacidn de Puntos de Contacto Técnicos

La selecciéon adecuada de puntos de contacto técnicos a nivel nacional representa un desafio,
debido a la falta de uniformidad internacional en la designacion de entidades estatales
responsables de las funciones de CERT. Para superar este obstdculo, se considera especialmente
valiosa la realizacidn de talleres inclusivos enfocados en la identificacidon de los puntos de contacto
mas adecuados, con especial enfoque en aquellos Estados que no hayan designado sus respectivos
puntos de contacto una vez cumplido el plazo de vencimiento establecido por la Presidencia para
dicho nombramiento.

Asimismo, y con el objetivo de promover la creacién de capacidades a nivel global y fomentar a la
cooperacion internacional en materia de ciberseguridad, se considera que los mencionados
talleres podrian servir como espacio identificar las necesidades de aquellos Estados que aun no
cuenten con la infraestructura requerida para la creacion de un CERT/CSIRT nacional, o cuya
infraestructura no sea suficiente para poder dar una respuesta adecuada ante incidentes.

2) Coordinacion entre Puntos de Contacto, proteccion de la informacidn sensible, y colaboracion
con la sociedad civil, academia y sector privado

Resulta importante establecer directrices claras para la coordinacidn entre los POCs diplomaticos y
técnicos, asegurando la inclusién, transparencia y eficiencia en el intercambio y manejo de la
informacidn. Se hace énfasis en la necesidad de crear espacios dedicados al intercambio de
informacidn confidencial dentro del Directorio, equipados con las herramientas necesarias para el




resguardo adecuado de confidencialidad de la informacion alli intercambiada. Se estima que este
enfoque coadyuvaria a fomentar la confianza no sdélo entre los puntos de contacto de los
diferentes Estados, sino que también promoveria la confianza en el uso mismo de la plataforma.

Argentina también aboga por la inclusién de espacios especificos destinados a fomentar el
intercambio de informacidn entre los puntos de contacto y actores clave como la sociedad civil, el
sector privado y la academia.

3) Establecimiento de Protocolos/guias de Respuesta ante Incidentes

El Directorio debera desarrollar un protocolo o guia basica para la respuesta de los Puntos de
Contacto ante incidentes de diferente magnitud, alcance y naturaleza. Es vital que los puntos de
contacto posean los conocimientos y habilidades necesarios para actuar eficaz vy
mancomunadamente ante estos eventos. Para ello, se sugiere la realizacion de talleres practicos y
ejercicios de simulacion, los cuales no solo brindarian capacitacién a los puntos de contacto, sino
que también les familiarizarian con las herramientas disponibles en el Directorio.
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