
Разъяснение позиции Российской Федерации по инициативе  

о создании глобального реестра контактных пунктов 

 

 

Введение 

С момента создания CERT-сообщества технические эксперты 

осуществляли взаимодействие в области безопасности ИКТ по неписаным 

правилам «джентельменского клуба», которые регулярно нарушались. Поскольку 

характер угроз продолжал эволюционировать, государственные и частные 

«игроки» стали искать пути по развитию сотрудничества в указанной сфере  

в целях поддержания мира и безопасности. Так появился ряд организаций, 

объединяющих национальные группы CERT, например форум FIRST. 

Другим решением стало создание необязательных мер укрепления доверия 

(МД). Так, в 2013 году Группа правительственных экспертов ООН определила 

основные рекомендации в отношении МД, которые включали необходимость 

улучшения обмена информацией об инцидентах для своевременного 

реагирования на них, в том числе посредством двустороннего обмена 

информацией  

и налаживания взаимодействия между группами CERT. 

Несмотря на развитие тематики безопасности ИКТ на международной 

арене, парадоксальным образом мы ушли в сторону от достижения этих целей, 

подменив их конъюнктурными решениями в интересах отдельных государств. 

Вопреки назревшей необходимости повышать статус такого рода 

сотрудничества, в отношении групп CERT принимаются ограничительные  

и дискриминационные действия. В этой связи необходимо затронуть одну  

из наиболее актуальных проблем повестки международной информационной 

безопасности – отсутствие должного уровня взаимодействия уполномоченных 

органов по вопросам безопасности ИКТ. 

Обстановка 

Сложившаяся обстановка в информационном пространстве 

характеризуется ростом недоверия, напряженности и возможности эскалации 
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конфликта. В текущих условиях международное сообщество нуждается  

в механизме, позволяющем объективно оценивать возникающие в результате 

использования ИКТ споры и предотвращать риски возникновения конфликтных 

ситуаций. 

По нашему мнению, первым шагом на пути к такому механизму станет 

глобальный реестр контактных пунктов (КП) на площадке ООН. Создание 

реестра рекомендовано консенсусным промежуточным докладом Рабочей 

группы открытого состава ООН по вопросам безопасности в сфере 

использования ИКТ и самих ИКТ 2021-2025 (РГОС) в качестве первой 

универсальной МД. При этом обеспечить большую предсказуемость действий 

государств, укрепить доверие в информационном пространстве и сформировать 

базу для дальнейшего развития сотрудничества позволит только ориентированный 

на результат реестр КП. Кроме того, его разработка вновь подтвердит 

приверженность государств-членов ООН разрешению международных споров, 

возникающих в результате использования ИКТ, мирными средствами. 

Отлаженное взаимодействие в области безопасности ИКТ на национальном  

и международном уровнях способствует повышению скорости реагирования  

на возникающие инциденты, уменьшению причиненного ущерба и укреплению 

общего потенциала государств в данной сфере. Это особенно важно  

при проведении, например, крупных международных и политических 

мероприятий. Исходя из нашего опыта, возможности такого сотрудничества 

раскрыты не полностью, что может в значительной степени повысить прозрачность 

международного информационного пространства. Статистика взаимодействия 

Национального координационного центра по компьютерным инцидентам 

(НКЦКИ) с иностранными уполномоченными органами наглядно подтверждает 

приведенные тезисы. 

В 2019 г. силами НКЦКИ в адрес иностранных организаций направлено 2083 

уведомления о вредоносной активности, направленной на российские 

информационные ресурсы. В результате получено лишь 550 ответов. 

В 2020 г. направлено 2897 уведомлений о вредоносной активности, 
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направленной на российские информационные ресурсы, получено 649 ответов. 

В 2021 г. НКЦКИ направил 3303 уведомления, получено 1697 ответов. 

Динамика показывает, что из года в год количество инцидентов в области 

безопасности ИКТ продолжает расти, однако меры по реагированию на них 

принимаются при лучшем раскладе лишь в половине случаев. 

Причины отсутствия ответов 

Причины отсутствия реакции на подобные обращения, как правило, 

включают организационные, правовые, технические и политические аспекты. 

Например, на международном уровне проблемы вызваны отсутствием 

общепринятых правил взаимодействия в области реагирования на компьютерные 

инциденты. Поскольку обязывающие нормы, равно как и формальные 

договоренности, в указанной области не существуют, некоторые государства  

попросту игнорируют соответствующие запросы. 

На национальном уровне выстраиванию эффективного сотрудничества  

по линии групп CERT препятствует отсутствие единой «точки входа»,  

т.е. конкретной государственной организации, уполномоченной координировать 

действия в области обнаружения, предупреждения и ликвидации последствий 

компьютерных атак, а также реагирования на компьютерные инциденты. В итоге 

сторона-инициатор запроса может не знать информацию о конкретном адресате,  

а сторона-получатель не обладать должными полномочиями для отработки 

данного запроса. 

Существенные проблемы вызывает политизация технических по своему 

происхождению вопросов. Так, игнорирование технических аспектов тематики 

безопасности ИКТ создает предпосылки для выстраивания безосновательных 

обвинений в осуществлении оппонентами целенаправленных компьютерных 

атак «по заказу государств». К таким аспектам относится, например, отсутствие 

надежных и достоверных способов определения источников вредоносных 

воздействий, распространение практики предоставления инструментария  

для осуществления компьютерных атак в рамках сервисной модели (Malware-as-a-

Service, Attack-as-a-Service), а также непрозрачность существующих протоколов 
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функционирования сети Интернет. Политическая атрибуция компьютерных атак 

может применяться для дискредитации имиджа государств, оказания давления  

и принуждения к не отвечающим национальным интересам действиям. Именно 

привлечение технических специалистов позволит на основе анализа всех данных 

сделать необходимые заключения, установить ответственных и вынести 

соответствующие решения. 

Прагматичный реестр КП 

В этой связи Российская Федерация предлагает создать прагматичный  

и деполитизированный реестр КП, который позволит политическим  

и техническим специалистам государств-членов ООН оказывать оперативное 

содействие друг другу и преодолевать напряженность, вызванную 

злонамеренным использованием ИКТ. 

Создание реестра КП на площадке ООН будет способствовать решению 

следующих задач: 

– определение пунктов, с которыми уполномоченные органы могут 

контактировать в своей и других странах в случае возникновения инцидентов 

для упрощения связи и ведения диалога по вопросам безопасности  

при использовании ИКТ и самих ИКТ; 

– поддержание в актуальном состоянии перечня основных контактов  

для обмена информацией о компьютерных инцидентах, которые требуют 

незамедлительного реагирования; 

– налаживание прагматичного взаимодействия между уполномоченными 

национальными организациями в области реагирования на компьютерные 

инциденты; 

– снижение и преодоление напряженности, а также угрозы возникновения 

конфликтов из-за неправильного понимания и восприятия инцидентов в области 

безопасности ИКТ. 

Позитивным примером работы на данном направлении является 

выработанные процедуры взаимодействия КП Консультационного 

координационного центра ОДКБ по вопросам реагирования на компьютерные 
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инциденты. В рамках указанного Центра технические эксперты стран 

осуществляют практические шаги по организации взаимодействия 

уполномоченных органов, обмену информацией о компьютерных инцидентах  

и соответствующих угрозах безопасности ИКТ, оказанию взаимной помощи, 

проведению совместных тренировок и т.д. 

В качестве национального вклада в работу РГОС Российская Федерация 

распространила концепцию создания глобального реестра контактных пунктов  

на площадке ООН. Обращаем внимание, что в связи с необязательным 

характером МД необходимо максимально точно проработать и согласовать 

принципы функционирования реестра. 

Полагаем целесообразным выстраивать функционирование реестра КП 

на площадке ООН на базе следующих руководящих принципов: 

– реестр КП на площадке ООН должен способствовать упрощению связи 

и ведению диалога по вопросам безопасности при использовании ИКТ и самих 

ИКТ; 

– независимо от международной обстановки КП будет стремиться 

сохранять политическую нейтральность, продолжать взаимодействие  

с другими КП в области реагирования на угрозы безопасности при использовании 

ИКТ и самих ИКТ; 

– КП не должны подвергаться санкциям; 

– КП будут отдавать предпочтение прагматичному взаимодействию  

в области реагирования на угрозы безопасности при использовании ИКТ  

и самих ИКТ в целях недопущения рисков ошибочного восприятия, эскалации  

и конфликтов, которые могут возникнуть в результате использования ИКТ; 

– в рамках осуществления своей деятельности КП должны учитывать 

рекомендации, выработанные РГОС, а также следовать правилам, нормам  

и принципам ответственного поведения государств в информационном 

пространстве. 

Также необходимо убедиться, что назначаемые КП обладают  

на национальном уровне необходимыми полномочиями на решение 
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поставленных задач. 

Реестр КП будет состоять из национальных органов государств-членов 

ООН, уполномоченных на решение задач в области: 

1) развития международного сотрудничества, а также налаживания 

двусторонних и многосторонних контактов в сфере обеспечения 

информационной безопасности (дипломатический контактный пункт); 

2) обнаружения, предупреждения и ликвидации последствий 

компьютерных атак, а также реагирования на компьютерные инциденты 

(технический контактный пункт). 

Реестр должен быть ориентирован на достижение практических 

результатов  

по снижению и преодолению напряженности, а также угрозы возникновения 

конфликтов из-за неправильного понимания и восприятия инцидентов в области 

безопасности ИКТ. 

Дальнейшие шаги 

Одного реестра КП для создания эффективного механизма 

предотвращения конфликтов недостаточно. Поскольку реестр является ядром 

будущего механизма, который позволяет адресно направлять обращения  

в аналогичные организации, необходимо принять ряд сопутствующих мер для 

повышения эффективности сотрудничества. В качестве дополнительного шага 

предлагается рассмотреть возможность принятия порядка взаимодействия 

уполномоченных органов в области безопасности при использовании ИКТ  

и самих ИКТ, который определит конкретные шаги политических и технических 

контактных пунктов по преодолению спорных ситуаций и напряженности  

в межгосударственных отношениях. 

Он позволит конкретизировать и упростить взаимодействие 

уполномоченных органов государств-членов ООН за счет определения основных 

направлений  

и форм сотрудничества. Порядок взаимодействия будет включать базовый 

сценарий действий государств-членов ООН в случае осуществления на их 
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информационную структуру компьютерной атаки и / или наступления 

компьютерного инцидента. 

Благодаря таким инструментам могут быть созданы предпосылки  

для осуществления дальнейших шагов, например, разработки 

стандартизированный перечня базовой информации, необходимой для изучения 

компьютерной атаки и компьютерного инцидента. Это позволит унифицировать 

обмен информацией по вопросам безопасности ИКТ в целях повышения 

эффективности мер реагирования на соответствующие угрозы. 

Такая практика существует в рамках Консультационного 

координационного центра ОДКБ, контактные пункты которого осуществляют 

регламентированное взаимодействие в соответствии с взаимно согласованными 

шаблонами уведомлений о компьютерных атаках и инцидентах. Он включает 

только сведения о вредоносной активности и не содержит чувствительных 

сведений о внутреннем устройстве сети, организованных процессах, 

сотрудниках и т.п. 

Государствам-членам ООН необходимо провести объективную оценку 

региональных усилий по имплементации мер доверия и извлечь как 

положительный, так и негативный опыт функционирования существующих 

реестров. Важно идти на данном направлении постепенно, шаг за шагом 

укрепляя наше сотрудничество. Считаем, что основные усилия надо направить 

на проработку принципов и состава реестра контактных пунктов, а также 

порядка взаимодействия и стандартизированных шаблонов уведомлений. 
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Шаблон глобального реестра КП на площадке ООН 

 

Государство-член ООН 

Контактный 

пункт 

Организация 

(веб-сайт) 

Электронная 

почта 
Телефон Языки 

Дипломатический     

Технический     

 

1. В качестве дипломатического контактного пункта назначается организация государства-

члена ООН, уполномоченная на национальном уровне осуществлять развитие 

международного сотрудничества, а также налаживание двусторонних и многосторонних 

контактов в сфере обеспечения информационной безопасности; 

2. В качестве технического контактного пункта назначается организация государства-члена 

ООН, уполномоченная на национальном уровне осуществлять обнаружение, предупреждение  

и ликвидацию последствий компьютерных атак, а также реагирование на компьютерные 

инциденты; 

3. Электронная почта указывается исходя из возможности направления на данный адрес 

уведомлений о компьютерных атаках и инцидентах для осуществления дальнейшего 

взаимодействия, а также иной информации в целях, предусмотренных концептуальным 

документом. 

4. Указывается контактный телефон, который может быть не привязан к конкретному лицу  

и по которому можно связаться с дипломатическим или техническим контактным пунктом  

в любое доступное время. 

5. Указываются языки, которыми владеют контактные лица для осуществления коммуникации. 


