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PROGRAMME D’ACTION DESTINE A PROMOUVOIR LE
COMPORTEMENT RESPONSABLE DES ETATS EN MATIERE
D’UTILISATION DU NUMERIQUE DANS LE CONTEXTE DE LA
SECURITE INTERNATIONALE

La Principauté de Monaco considére que le dialogue portant sur les moyens de réduire les
risques d’instabilité, d’escalade et de dommages que fait peser I'utilisation malveillante des
technologies de 1’information et de la communication sur la sécurité¢ internationale doit se
poursuivre au sein d’une structure institutionnelle permanente et unique. Cette structure
institutionnelle ferait rapport a la 1°° Commission de I’ Assemblée Générale des Nations Unies.

La recrudescence d’activités malveillantes dans le cyberespace, notamment les attaques contre
les infrastructures critiques des Etats, nécessite un dialogue et une coopération a la fois réguliers
et pérennes. L’établissement d’un Programme d’action destiné a promouvoir le comportement
responsable des Etats en matiere d’utilisation du numérique dans le contexte de la sécurité
internationale (PoA) serait une plateforme appropriée. Il offrirait ’avantage de permettre une
régularité des échanges a court, moyen et long terme et d’assurer une plus grande efficacité de
ses actions en s’affranchissant de discussions liées au lancement de groupes de travail ainsi que
de leurs mandats et livrables au sein de I’ Assemblée générale.

Le PoA devra également offrir une certaine flexibilité afin de garantir la réactivité de ses
membres a mesure de 1I’émergence nouveaux défis dans une matiere ou les évolutions
technologiques sont particuliérement rapides. Il devra ainsi permettre aux parties intéressées
d’échanger sur les sujets qui les intéressent sur une base ad hoc avant d’en faire rapport a un
organe plénier au sein dudit Programme d’Action.

En outre, afin de s’inscrire dans la continuité des travaux jusqu’alors réalisés et afin d’éviter
toute duplication, il est essentiel que le PoA tienne compte des travaux menés sous les auspices
des Nations Unies depuis une vingtaine d’années au sein des divers Groupes d’Experts
Gouvernementaux et Groupes de travail. A cet égard, Monaco considére que le cadre du
comportement responsable des Etats doit notamment en étre le fondement. Le PoA devra
¢galement présenter un caractére dynamique permettant 1’actualisation de ce cadre et de ses
éventuelles évolutions, sur la base du consensus.

Par ailleurs, compte tenu de I’importance des activités du secteur privé, qui détient et exploite
nombre de technologies de I’information et de la communication a travers le monde, et de
I’expertise et des capacités des organisations issues de la société civile sur ces sujets, le
Gouvernement Princier ne verrait que des avantages a permettre la participation de toutes les
parties prenantes au PoA. Si le processus de décision doit demeurer une compétence exclusive
des Etats, ces derniers pourraient ainsi bénéficier des apports et expériences des diverses entités
non-¢tatiques. Ceci faciliterait la collaboration avec ces derni¢res, notamment afin de prévenir
le développement d’outils malveillants et d’améliorer la sécurité du secteur, et contribuerait a
la mise en ceuvre du cadre de comportement responsable des Etats.
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I1 est en effet essentiel que le PoA soit orienté vers I’action, ¢’est-a-dire sur la mise en ceuvre
des normes de comportement responsable des Etats. A cet égard, la soumission de rapports de
mise en ceuvre, sur une base volontaire, serait particuliérement utile pour identifier les défis
rencontrés et envisager les actions a entreprendre pour les relever. Par ailleurs, un échange de
bonnes pratiques au niveau national, régional et international contribueraient a guider les Etats
dans leurs actions.

Un PoA orienté vers 1’action favorisera ainsi la coopération internationale et le renforcement
des capacités des Etats, qui est primordial dans ce domaine : il conviendra de promouvoir les
initiatives existantes et de renforcer leur coordination.

Enfin, le développement des mesures de confiance et le renforcement de la coopération
internationale seront ¢galement essentiels a ’efficacité du PoA. Toutes les initiatives a cet
¢gard, telles que le répertoire de points de contacts et diverses propositions permettant les
échanges spécialisés dans ces domaines devraient €tre encouragées.



