
Consideraciones de México sobre el Programa de Acción para 
promover el comportamiento responsable de los Estados en el uso de 
las tecnologías de la información y las comunicaciones en el contexto 

de la seguridad internacional 
 
México presenta este documento en cumplimiento de la resolución 77/37 
de la Asamblea General de las Naciones Unidas, intitulada “Programa de 
acción para promover el comportamiento responsable de los Estados en 
el uso de las tecnologías de la información y las comunicaciones en el 
contexto de la seguridad internacional”, mediante la cual se solicita al 
Secretario General que recabe las opiniones de los Estados Miembros 
sobre el alcance, la estructura y el contenido del programa de acción, y los 
preparativos y las modalidades de su creación, incluso en una conferencia 
internacional. 
 
• México espera que el PoA sea un mecanismo orientado a la acción, 

mediante el cual se instrumenten los acuerdos y avances adoptados 
por consenso en el Informe Final del Grupo de Expertos 
Gubernamentales (GGE) para avanzar el comportamiento responsable 
de los Estados en el ciberespacio de 2019-2021, y los informes previos 
de 2013 y 2015; así como el informe Final del Grupo de Composición 
Abierta (OEWG) sobre los avances en la esfera de la información y las 
telecomunicaciones en el contexto de la seguridad internacional (2019-
2021). 
 

• El PoA debe sentar las bases para la cooperación internacional en 
torno a la creación de capacidades, y el intercambio de información, 
experiencias y mejores prácticas relativas a la prevención, manejo y 
mitigación de incidentes cibernéticos en el contexto de la seguridad 
internacional. 
 

• La estructura y el contenido de este Plan de Acción podrían estar 
alineados a un análisis sustantivo de las responsabilidades que tendrán 
las distintas partes interesadas en este proceso. Es decir, las 
prioridades de carácter nacional (por ejemplo, la protección a las 
infraestructuras críticas, la designación de puntos de contacto 
nacionales, etc.), así como a las modalidades de participación de 
organismos no gubernamentales, sin importar su estatus consultivo. 
 

• En tal sentido, es importante que el PoA o futuro mecanismo 
permanente de deliberaciones establezca un espacio de interacción 
sustantivo con otros actores involucrados, como lo son las opiniones 
del sector privado, de la academia y de la sociedad civil organizada. 
 



• El PoA debe representar una oportunidad para atender los retos 
enfrentados en términos de participación de todas las partes 
interesadas, tanto en el concluido OEWG (2019-2021), como en el actual 
OEWG (2021-2025).  
 

• Un elemento importante para México, en términos de 
implementación, es la oportunidad de incorporar con claridad en el 
Programa de Acción, la periodicidad de respuesta de la Encuesta 
Nacional de Implementación, establecida en las recomendaciones del 
informe final del OEWG (2019-2021) sobre la aplicación de la Resolución 
70/237 de la Asamblea General de las Naciones Unidas. 

 
• Para nuestro país resulta oportuna la intervención de la Oficina de 

Asuntos de Desarme (UNODA) en cuanto al análisis y síntesis de los 
informes nacionales para identificar los principales retos de capacidad 
experimentados por los Estados en la aplicación del marco de acción; 
así como la pertinencia de que, a través de esta Oficina, se continúe con 
las consultas regionales pertinentes para recabar opiniones sobre este 
aspecto, al tiempo de incentivar la consulta y colaboración con otras 
entidades de Naciones Unidas, tales como la Unión Internacional de 
Telecomunicaciones, la Oficina de Naciones Unidas contra la Droga y el 
Delito, entre otras. 

 
• Teniendo en consideración la diversificación de foros relacionados con 

la gobernanza del ciberespacio, así como las nuevas tecnologías y 
emergentes, se estima que el PoA puede fungir, en el largo plazo, 
como un instrumento paraguas en el cual converjan los esfuerzos de 
mecanismos como: 

 
o El Pacto Digital Mundial. 
o La Hoja de Ruta para la Cooperación Digital del Secretario General 

de la ONU. 
o El Proyecto de directrices para la utilización de la Agenda sobre 

Ciberseguridad Global (ACG) que elaboró la Unión Internacional de 
Telecomunicaciones (UIT). 

o Resoluciones de la Asamblea General de la ONU sobre el Derecho a 
la privacidad en la era digital. 

o Resoluciones del Consejo de Derechos Humanos sobre la 
promoción, protección y disfrute de los derechos humanos en 
internet, en particular el derecho a la privacidad. 

o El llamado a la acción de Paris sobre la seguridad y la confianza en 
el ciberespacio. 

 



• De igual modo, el Programa de Acción puede fungir como la base para 
el establecimiento de un mecanismos permanente de deliberación en 
ciberseguridad, y continuar con las reuniones de trabajo destinadas a 
seguir el progreso de la aplicación de las normas, bajo los auspicios de 
la ONU. En este sentido, se deberán delinear las modalidades y el 
carácter de las reuniones propuestas, es decir, si serán de carácter 
técnico, si se centrarán en una o varias normas, etc.  

 
• Desde el punto de vista de México el consenso no debe ser visto como 

la meta sino como un medio para promover el entendimiento común 
más amplio posible. Es indispensable para la Conferencia y las futuras 
modalidades del PoA, adherirse al Reglamento de la Asamblea General. 

 
• Para México es importante tomar como ejemplo las experiencias con 

mecanismos similares, como el Programa de Acción para prevenir, 
combatir y eliminar el tráfico ilícito de armas pequeñas y ligeras en 
todos sus aspectos, en el sentido de mantener flexibilidad en los 
mecanismos de revisión pospuestos, en torno a la periodicidad y los 
recursos asignados a aspectos logísticos y administrativos, y que éstos, 
no superen a las prioridades de implementación. 

 
• Finalmente, para México será fundamental abordar la negociación del 

PoA desde los distintos niveles de desarrollo tecnológico y de 
capacidades diferenciadas, por lo que debe tomar en cuenta las 
amenazas y las prioridades regionales. Es decir, será ideal construir las 
metas y los puntos de acción con base en estas necesidades para lograr 
un impacto real.  

 


