
RESPUESTA DE CUBA A LA RESOLUCIÓN 77/37 “PROGRAMA DE ACCIÓN PARA 
PROMOVER EL COMPORTAMIENTO RESPONSABLE DE LOS ESTADOS EN EL USO 
DE LAS TECNOLOGÍAS DE LA INFORMACIÓN Y LAS COMUNICACIONES EN EL 
CONTEXTO DE LA SEGURIDAD INTERNACIONAL”.  
 
El desarrollo de las tecnologías de la información y las comunicaciones tiene un 
impacto cada vez mayor en todas las esferas de la sociedad.  
 
Importantes riesgos se derivan del uso indebido de las TIC y de las plataformas de 
los medios de comunicación, incluidas las redes sociales y de las transmisiones 
radiofónicas, como herramienta para el intervencionismo, mediante la promoción 
del discurso de odio, la incitación a la violencia, la subversión, la desestabilización, 
la difusión de noticias falsas y la tergiversación de la realidad con fines políticos; la 
proliferación de ataques cibernéticos; y la creciente militarización del ciberespacio.  
 
Rechazamos el uso de las TIC con el fin de convertir el ciberespacio en un teatro 
de operaciones militares, y los intentos de legitimar, en ese contexto, acciones 
unilaterales punitivas de fuerza, incluyendo la aplicación de medidas coercitivas 
unilaterales e incluso acciones militares.  
 
Nuestro país promueve como principio fundamental de las relaciones 
internacionales, en el ámbito de la ciberseguridad, la cooperación mancomunada 
de los Estados para prevenir y enfrentar el empleo encubierto e ilegal, por 
individuos, organizaciones y Estados, de los sistemas informáticos de otras 
naciones, y evitar que el ciberespacio se convierta en un teatro de operaciones 
militares.  
 
Resulta necesario adoptar, sin más demora, en el marco de la Asamblea General 
de las Naciones Unidas, un instrumento internacional legalmente vinculante que 
complemente el derecho internacional aplicable, dé respuesta a los significativos 
vacíos legales en materia de ciberseguridad y permita atender de manera efectiva 
los crecientes retos y amenazas que enfrentamos, a través de la cooperación 
internacional.  
 
Sin embargo, consideramos que la propuesta de crear un “Programa de acción para 
promover el comportamiento responsable de los Estados en el uso de las 
tecnologías de la información y las comunicaciones en el contexto de la seguridad 
internacional”, aun cuando pueda tener buenas intenciones, mientras se enfoque 
solo en compromisos no vinculantes, tendría el dañino efecto de alejar aún más la 
posibilidad de adoptar obligaciones jurídicamente vinculantes, que Cuba considera 
la única manera realmente efectiva de lograr un comportamiento responsable de 
los Estados en el ciberespacio. 
 



El mandato del Grupo de Trabajo de Composición Abierta sobre la seguridad y la 
utilización de las tecnologías de la información y las comunicaciones para el 
período 2021-2025, incluye el examen de las propuestas de los Estados. Cualquier 
iniciativa en materia de ciberseguridad, incluyendo un Programa de Acción, debe 
ser discutida en este foro.  
 
Corresponde a dicho Grupo recomendar los cursos de acción futura más 
convenientes, sobre la base de los consensos alcanzados por los Estados 
Miembros. No apoyamos la creación de mecanismos paralelos, duplicativos o 
sustitutivos del GTCA, sino resultantes de este. 
 
La propuesta de establecer un Programa de Acción requeriría mayor discusión 
entre los Estados, en el marco del GTCA. No deben prejuzgarse los resultados del 
debate en el GTCA, ni las recomendaciones que este presentará a la Asamblea 
General. 
 
Apoyamos, firmemente, el objetivo de garantizar un comportamiento responsable 
de los Estados en el uso de las tecnologías de la información y las comunicaciones 
en el contexto de la seguridad internacional, pero no favorecemos el 
establecimiento de mecanismos paralelos o sustitutos del GTCA. Es nuestra 
responsabilidad utilizar adecuadamente los limitados recursos financieros con los 
que contamos y evitar la proliferación de procesos y reuniones paralelas, con las 
consiguientes dificultades para asegurar la participación en las mismas, sobre todo 
para las delegaciones más pequeñas, de los países en desarrollo. 
 
Debe respetarse y preservarse el papel del GTCA para entablar el diálogo 
institucional periódico en el ámbito de la seguridad y el uso de las TIC. Abogamos 
por la continuidad de las labores en ese formato, con el fin de que estas puedan 
aportar resultados consensuados por todos los Estados. 
 
En cuenta a su alcance, no pueden incluirse elementos que no cuenten con 
consenso, lo que atentaría contra cualquier resultado futuro.  
 
Un eventual Programa de Acción debe contener medidas prácticas para la 
cooperación internacional, lo que constituye una prioridad para los países en 
desarrollo. Rechazamos la imposición de medidas coercitivas unilaterales que 
dificultan la asistencia, la cooperación y la transferencia de tecnologías.  
 
Llamamos la atención sobre la participación de las organizaciones regionales en el 
desarrollo de esta iniciativa. Si bien reconocemos la contribución que pueden hacer 
las mismas, no podríamos aceptar propuestas provenientes de organizaciones 
regionales excluyentes donde no están representados todos los países de la región. 
Debe primar el carácter intergubernamental del proceso.  
 


