
 

 

INFORME DE COLOMBIA EN VIRTUD DE LA 
RESOLUCIÓN AG 77/37 

 
“Programa de Acción para avanzar en el comportamiento responsable de 
los Estados en el uso de la información y las tecnologías de las 
comunicaciones en el contexto de la seguridad internacional” 
 
 
De manera atenta hago referencia a la resolución A/77/37 “Programa de Acción 
para avanzar en el comportamiento responsable de los Estados en el uso de la 
información y las tecnologías de las comunicaciones en el contexto de la 
seguridad internacional”. Sobre el particular, y en virtud del párrafo operativo 3 
de la citada resolución se remite a continuación el punto de vista de Colombia 
sobre el alcance, estructura y contenido del Programa de Acción (PoA): 
 
 
ALCANCE  
 

- De conformidad con la resolución 77/37, el PoA tendría como objetivo establecer 
un programa de acción de las Naciones Unidas para promover el 
comportamiento responsable de los Estados en el uso de las tecnologías de la 
información y las comunicaciones en el contexto de la seguridad internacional. 
 

- El PoA tendría una naturaleza voluntaria y de compromiso político.. Se 
constituiría como un mecanismo: 
 

a. Permanente: con una vigencia indefinida, pero con mecanismos de 
revisión periódica. 

b. Inclusivo: garantizando la participación de todos los Estados y múltiples 
partes interesadas. 

c. Transparente: promoviendo el desarrollo y fortalecimiento de medidas de 
fomento de la confianza, así como la posibilidad de que los Estados 
reporten las acciones tendientes a su cumplimiento. 

d. Flexible: brindando la posibilidad de actualizar su contenido y acciones de 
implementación, teniendo en cuenta la naturaleza cambiante del 
ciberespacio, las crecientes amenazas y desafíos. 

e. Orientado a la acción: identificando y plasmando acciones tendientes a 
la promoción del comportamiento responsable a nivel nacional, regional y 
global. 

 

CONTENIDO 
 

- El PoA podría recoger en un único documento las recomendaciones del Grupo 
de Trabajo de Composición Abierta (GTCA), así como de los trabajos previos de 
los Grupos de Expertos Gubernamentales (GEG), los cuales, cuentan con el 
consenso y endoso en el marco de las Naciones Unidas. 



 

 

 

- En este sentido, el PoA debería continuar y basarse en el trabajo previo realizado 
en dichos espacios, plasmar las acciones referentes al marco del 
comportamiento responsable de los Estados en su uso de las TICs (cada acción 
plasmada deberá guardar correspondencia con una norma de comportamiento 
responsable). 
 

- Los asuntos tratados en el PoA tomarían como base las temáticas del OEWG 
señaladas en la resolución A/75/240, y las disposiciones de la resolución A/77/37. 
Es particularmente relevante hacer seguimiento a la implementación de normas, 
reglas y principios acordados, así como el desarrollo de futuros marcos 
normativos, teniendo en cuenta el carácter cambiante y evolutivo del 
ciberespacio.  
 

- Asimismo, se destaca la importancia de que su alcance incluya acciones sobre 
construcción de capacidad tendientes a asistir a los Estados en sus esfuerzos para 
hacer frente a los desafíos existentes y emergentes en el ámbito de la 
información y las tecnologías de la comunicación. Lo anterior, recordando que la 
creación de capacidades, y la asistencia y cooperación para la misma, son 
fundamentales para la aplicación del acquis de comportamiento responsable de 
los Estados en el ciberespacio y para hacer frente a los desafíos señalados. En 
estos dos aspectos, el POA deberá ser lo suficientemente flexible para incorporar 
en su contenido las temáticas que sean identificadas en su desarrollo. 
 

- Igualmente el PoA establecería un mecanismo de seguimiento para revisar los 
logros y desafíos para su efectiva implementación, que también serviría como 
plataforma para compartir las mejores prácticas y recomendaciones para su 
aplicación a nivel nacional y/o regional. Sin duda, desempeñaría un papel clave 
en el desarrollo de capacidades y en la cooperación al respecto. Este debe ser un 
pilar fundamental del PoA.  
 
ESTRUCTURA  
 

- En lo que se refiere a su estructura, el PoA puede contener acciones en el nivel 
nacional, regional y global que guarden coherencia y se articulen 
adecuadamente, siendo la implementación de las disposiciones nacionales la 
más importante puesto que de esta se deriva la efectividad con la que un Estado 
pueda aplicar adecuadamente las normas de comportamiento responsable, así 
como hacer frente a las posibles amenazas en el uso malicioso de las TICS.   
 

- Como mecanismo de seguimiento de las acciones a nivel nacional y de los logros 
y desafíos de su implementación, se sugiere la realización de informes  anuales, 
preferiblemente en formato de encuesta, que facilite el diligenciamiento por 
parte de los Estados y permita la sistematización y análisis de información de 
forma sencilla, practica y oportuna.  
 



 

 

- Para la elaboración de las acciones que se plasmarían en el PoA en el nivel 
nacional y regional, se podría elaborar un diagnóstico de necesidades de 
capacidad, ofertas, desafíos comunes y buenas prácticas, con el propósito de que 
el programa responda a la multiplicidad de realidades de los Estados que 
participarían en él. 
 

- El PoA podría integrar y hacer seguimiento al Plan de Acción de construcción de 
capacidad para la implementación del Directorio Global de Puntos de Contacto, 
creando sinergias y evitando duplicar esfuerzos. 
 

- Con respecto a su funcionamiento institucional, el PoA establecería un  
mecanismo de revisión y seguimiento, en virtud del cual los Estados realizarían 
reuniones periódicas en las que se examinaría el Programa, y su implementación 
(incluidos sus logros y desafíos), y que permitan, de ser necesario, actualizar y 
ajustar su contenido.  
 

- Dentro del Programa de Acción los Estados miembros podrían integrar grupos 
técnicos de trabajo, en los que se discutirían las temáticas definidas en el PoA y 
las acciones tendientes a avanzar en su implementación. De tal manera que el 
instrumento esté dotado de dialogo institucional constructivo, a la vez que 
mantenga su carácter operativo y orientado a la acción.  
 

- La sociedad civil y las distintas partes interesadas podrían participar con carácter 
consultivo en los grupos técnicos de trabajo, aprovechando su invaluable 
conocimiento y diferentes perspectivas sobre el tema. El papel de la sociedad civil 
también resulta fundamental en la construcción de capacidad, en la 
identificación de amenazas actuales y potenciales, y por supuesto en la 
implementación práctica de normas de comportamiento responsable en el uso 
de las TICS. 
 

- Teniendo en cuenta que la base del PoA serían los trabajos de los Grupos de 
Trabajo de Composición Abierta, así como los informes de los Grupos de Expertos 
Gubernamentales, las sesiones del Grupo de Trabajo que se celebrarán hasta el 
2025, se constituyen como el espacio multilateral oportuno en el que se debería 
avanzar en el desarrollo de su contenido. 
 
 


